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1.1

1.2.

1.3.

1.4.

1.5.

1.6.

OPCI PODACI
Naziv i sjediste Narugcitelja

REPUBLIKA HRVATSKA, MINISTARSTVO FINANCIJA, CARINSKA UPRAVA
Alexandera von Humboldta 4a, Zagreb

OIB: 18683136487

telefon:; 01/6211-219, telefaks: 01/6211-020 ili 01/6211-002

Internet adresa: https://carina.gov.hr/

Podaci o Sluzbi zaduzenoj za kontakt

Sektor za financije, Sluzba za nabavu i upravljanje imovinom
Adresa elektroni¢ke poste: javna.nabava@carina.hr

Naruditelj i gospodarski subjekti, u ovom postupku javne nabave komuniciraju i razmjenjuju
podatke elektroniCkim sredstvima komunikacije.

Iznimno u skladu s ¢lankom 63. Zakona o javhoj nabavi (Narodne Novine, br. 120/2016, u
nastavku: Zakon), narucitelj i gospodarski subjekti mogu komunicirati usmenim putem ako se
ta komunikacija ne odnosi na kljuéne elemente postupka javne nabave, pod uvjetom da je
njezin sadrzaj u zadovoljavajuéoj mjeri dokumentiran. Kljuéni elementi postupka javne nabave
ukljuéuju dokumentaciju o nabavi i ponude. Usmena komunikacija s ponuditeljima koja bi
mogla znatno utjecati na sadrzaj i ocjenu ponuda mora biti u zadovoljavajucoj mjeri i na
prikladan nacin dokumentirana, primjerice sastavljanjem pisanih biljeski ili zapisnika, audio
snimki ili sazetaka glavnih elemenata komunikacije i slicno.

Zainteresirani gospodarski subjekti zahtjeve za dodatne informacije, objasnjenja ili izmjene u
vezi s dokumentacijom, Narucitelju dostavljaju putem Oglasnika ili elektronickom postom.

Upute za dostavljanje navedenih zahtjeva za dodatnim informacijama, objasnjenjem ili
izmjenom u vezi s Dokumentacijom nalaze se na stranicama https://eojn.nn.hr/Oglasnik/.

Evidencijski broj nabave: 13-VV-22

Popis gospodarskih subjekata s kojima je narucitelj u sukobu interesa

Nema gospodarskih subjekata s kojim je Narucitelj u sukobu interesa u smislu &lanaka 76. i
77. Zakona (za osobe iz Clanka 76. stavak 2. tocke 2. Zakona - ¢lanovi stru¢nog povjerenstva
za javnu nabavu i druge osobe koje su uklju¢ene u provedbu ili koje mogu utjecati na
odlucivanje narucitelja u ovom postupku javne nabave).

Predmet nabave te oznaka i naziv iz CPV-a

Racdunalna oprema za Data centar

CPV: 30210000-4 Strojevi za obradu podataka (hardver)

Podaci o postupku javne nabave

Otvoreni postupak javne nabave velike vrijednosti, sukladno ¢lanku 86. Zakona.

Sukladno ¢lanku 87. Zakona, otvoreni postupak zapoclinje od dana slanja poziva na
nadmetanje u Oglasnik.
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1.8.

1.9.

1.10.

2.1.

Elektroni¢ka draZba se nece provoditi.
Elektroni¢ka dostava ponuda je obavezna.

Narucitelj otklanja svaku odgovornost vezanu uz moguci neispravan rad Oglasnika, zastoj u
radu Oglasnika ili nemoguénost zainteresiranoga gospodarskog subjekta da ponudu u
elektronickom obliku dostavi u danome roku putem Oglasnika.

Procijenjena vrijednost nabave: 2.800.000,00 kn bez poreza na dodanu vrijednost.

Vrsta ugovora o javhoj nabavi: Ugovor o javnoj nabavi robe.

Jezik postupka

Narucitelj je cjelokupnu Dokumentaciju izradio na hrvatskom jeziku i latinichom pismu.
Ponuditelji se obvezuju svoje ponude, zajedno s pripadaju¢om dokumentacijom, izraditi na
hrvatskom jeziku i latini€nom pismu. Ako su neki od dijelova ponude trazenih dokumentacijom
na nekom od stranih jezika ponuditelj je duzan uz navedeni dokument na stranom jeziku
dostaviti i prijevod na hrvatski jezik navedenog dokumenta. U slu€aju da Narucitelj posumnja
u istinitost prijevoda dokumenta iz ponude, moZe od ponuditelja zahtijevati dostavu prijevoda
ovjerenog od strane ovlastenog sudskog tumaca za predmetni jezik.

Prijevod dokumenata izvrSen po ovlaStenom sudskom tumaCu mora sadrzavati i Potvrdu
ovlastenog sudskog tumaca kojom se potvrduje da prijevod potpuno odgovara izvorniku
sastavljenom na stranom jeziku, temeljem ¢lanka 19. Pravilnika o stalnim sudskim tumacima
(Narodne novine, broj 88/08 i 119/08).

Internetska stranica na kojoj se objavljuje izvjeS¢ée o provedenom savjetovanju sa
zainteresiranim gospodarskim subjektima: https://eojn.nn.hr/Oglasnik/ [
https://carina.gov.hr/

PREDMET NABAVE

Opis predmeta nabave

Informacijski sustav Narucitelja ima zadacu podrzati poslovanje, odnosno osigurati provedbu
poslovnih procesa i postupanja koji se odvijaju u Carinskoj upravi. Kako bi se osigurao
kontinuitet pruzanja podrSke provedbi poslovnih procesa potrebno ga je kontinuirano
nadogradivati ili obnavljati.

ProSirenjem HCI infrastrukture dodavanjem novih posluZzitelja dodatno ¢e se prosiriti kapacitet
sustava i omoguciti preseljenje komponenti sustava sa stare infrastrukture koju viSe nece biti
potrebno odrzavati i planirano ju je ugasiti. Isto tako imajuci u vidu sigurnosne aspekte
Informacijskog sustava potrebno je implementirati sustav koji e dodatno oja¢ati segmentaciju
komponenti sustava i time onemoguciti lateralno Sirenje prijetnje napadaca ili malwera. U istom
segmentu sigurnosti potrebno je obnoviti sustav za mrezno balansiranje prometa i zastitu
Web aplikacija Carinske uprave s ciliem zastite od sofisticiranih online napada te
pravovremeno alarmiranje i blokiranje zlonamjernih akcija s Interneta.
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2.2.

2.3.

2.4,

2.5.

2.6.

Obzirom da je sve komponente potrebno povezati u istu jedinstvenu mrezu potrebno je
nabaviti i dodatne pristupnicke preklopnike.

Predmet nabave podrazumijeva isporuku opreme, njezinu ugradnju i integraciju u Informacijski
sustav Carinske uprave te pustanje u redoviti rad.

Sve aktivnosti potrebno je provesti prema dokumentu Prilog br. 6. - Tehni¢ka specifikacija.

Stvarna nabavljena koli¢ina na temelju skloplijenog ugovora o javnoj nabavi moze biti vec¢a ili
manja od okvirne koli¢ine, a ovisit ¢e o stvarnoj potrebi Narucitelja tijekom vazenja ugovora o
javnoj nabavi robe. Okvirna koli¢ina predmeta nabave sukladna je Prilogu br. 2. — TroSkovniku
koji je sastavni dio Dokumentacije.

Mjesto isporuke robe

Na lokacijama Narugitelja: Podruéni carinski ured Zagreb, Avenija Dubrovnik 11, Zagreb i
Podrucni carinski ured Rijeka, Riva Boduli 9, Rijeka.

Rok trajanja ugovora

Narucitelj provodi otvoreni postupak javne nabave s ciliem sklapanja ugovora o javnoj nabavi,
za razdoblje od jedne (1) godine.

Rok isporuke robe

Rok isporuke robe je do 10. prosinca 2022. godine.

Grupe predmeta nabave

Predmet nabave nije podijeljen u grupe iz razloga Sto isti predstavlja nedjeljivu cjelinu.
Dopusteno je nuditi iskljucivo cjelokupan predmet nabave.
Troskovnik

Ponuditelj je obvezan popuniti nestandardizirani TroSkovnik koji je u excel formatu, zajedno

s Dokumentacijom o nabavi i Obavijesti 0 nadmetanju, objavljen neograni¢eno i u cijelosti u

Oglasniku. Upute za popunjavanje TroSkovnika:

- Ukoliko nude jednakovrijedan proizvod, ponuditelji su obvezni to upisati u za to predvideno
mjesto u TroSkovniku (ako je ono predvideno TroSkovnikom),

- Ponuditelji u Tro8kovnik obvezno unose jedini¢ne cijene koje se izrazavaju u hrvatskoj kuni
(kn), a koje pomnozene s koli¢inom daju ukupnu cijenu za svaku pojedinu stavku
TroSkovnika.

- Ponuditelji su, nadalje, obvezni popuniti i polja u TroSkovniku: CIJENA PONUDE bez poreza
na dodanu vrijednost (kn), Porez na dodanu vrijednost (kn) i UKUPNA CIJENA PONUDE s
porezom na dodanu vrijednost (kn).

- Zbroj svih ukupnih cijena stavki TroSkovnika €ini cijenu ponude. Jedini¢ne cijene svake
stavke TroSkovnika smiju biti iskazane s najviSe dvije (2) decimale.

- Ponuditelji nisu obvezni ali mogu, popunjeni i u ponudi prilozeni TroSkovnik ovjeravati i/ili
potpisivati na bilo koji nacin i od bilo koga.



3. RAZLOZI ISKLJUCENJA PONUDITELJA

3.1. Obvezni razlozi iskljuéenja gospodarskog subjekta (obvezni razlozi isklju¢enja
gospodarskog subjekta, te dokumenti kojima gospodarski subjekt dokazuje da ne
postoje razlozi za isklju€enje:

Narucitelj je obvezan iskljuciti gospodarskog subjekta iz predmetnog postupka javne nabave
u sljedec¢im slu€ajevima:

3.1.1. Ako je gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili osoba koja
je €lan upravnog, upravljackog ili nadzornog tijela ili ima ovlasti zastupanja, donoSenja odluka
ili nadzora toga gospodarskog subjekta i koja je drZzavljanin Republike Hrvatske
pravomoénom presudom osudena za:

a) sudjelovanje u zlo€inackoj organizaciji, na temelju
— Clanka 328. (zloCinacko udruZenje) i ¢lanka 329. (po€injenje kaznenog djela u sastavu
Zlo¢ina¢kog udruzenja) Kaznenog zakona
— Clanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona
(»Narodne novine, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04,
84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
b) korupciju, na temelju
— ¢lanka 252. (primanje mita u gospodarskom poslovaniju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave),
Clanka 291. (zlouporaba polozaja i ovlasti), Clanka 292. (nezakonito pogodovanije),
¢lanka 293. (primanje mita), ¢lanka 294. (davanje mita), Clanka 295. (trgovanje
utjecajem) i Clanka 296. (davanje mita za trgovanje utjecajem) Kaznenog zakona
— Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita
u gospodarskom poslovanju), ¢lanka 337. (zlouporaba polozaja i ovlasti), ¢lanka 338.
(zlouporaba obavljanja duznosti drzavne vlasti), ¢lanka 343. (protuzakonito
posredovanje), ¢lanka 347. (primanje mita) i lanka 348. (davanje mita) iz Kaznenog
zakona (»Narodne novine«, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03,
105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
C) prijevaru, na temelju
— Clanka 236. (prijevara), Clanka 247. (prijevara u gospodarskom poslovanju), ¢lanka
256. (utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona
— Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka
286. (utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br.
110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07,
152/08, 57/11, 77/11i 143/12)
d) terorizam ili kaznena djela povezana s teroristi¢kim aktivnostima, na temelju
— Clanka 97. (terorizam), Clanka 99. (javno poticanje na terorizam), ¢lanka 100.
(novacenje za terorizam), ¢lanka 101. (obuka za terorizam) i €lanka 102. (teroristi¢ko
udruzenje) Kaznenog zakona
— Clanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka 169.b
(novacenje i obuka za terorizam) iz Kaznenog zakona (»Narodne novine, br. 110/97,
27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08,
57/11, 77/11 i 143/12)
e) pranje novca ili financiranje terorizma, na temelju
— Clanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona
— Clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97, 27/98,
50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11,
77/111143/12)
f) djedji rad ili druge oblike trgovanja ljudima, na temelju
— ¢lanka 106. (trgovanje ljudima) Kaznenog zakona



— Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine, br.
110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07,
152/08, 57/11, 77/11i 143/12),

ili ako utvrdi da

ako je gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je
¢lan upravnog, upravljackog ili nadzornog tijela iliima ovlasti zastupanja, donoSenja odluka ili
nadzora toga gospodarskog subjekta i koja nije drzavljanin Republike Hrvatske pravomoénom
presudom osudena za kaznena djela iz to¢ke 3.1.1. podtoCaka od a) do f) i za odgovarajuc¢a
kaznena djela koja, prema nacionalnim propisima drzave poslovnog nastana gospodarskog

subjekta, odnosno drzave Ciji je osoba drzavljanin, obuhvacéaju razloge za iskljuenje iz ¢lanka
57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

3.1.2. Ako utvrdi da gospodarski subjekt nije ispunio obveze pla¢anja dospjelih poreznih
obveza i obveza za mirovinsko i zdravstveno osiguranje:

— u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u Republici Hrvatskoj,
ili

— u Republici Hrvatskoj ili u drzavi poslovnog nastana gospodarskog subjekta, ako
gospodarski subjekt nema poslovni nastan u Republici Hrvatskoj,

osim ako gospodarskom subjektu sukladno posebnim propisima placanje obveza nije
dopusteno ili mu je odobrena odgoda placanja.

3.1.3. Ako:
1. je nad gospodarskim subjektom otvoren stecajni postupak, ako je nesposoban za pla¢anje
ili prezaduzen, ili u postupku likvidacije, ako njegovom imovinom upravlja stecajni

upravitelj ili sud, ako je u nagodbi s vjerovnicima, ako je obustavio poslovne aktivnosti ili
je u bilo kakvoj istovrsnoj situaciji koja proizlazi iz slicnog postupka prema nacionalnim
zakonima i propisima,

2. moze dokazati odgovarajuéim sredstvima da je gospodarski subjekt kriv za te3ki
profesionalni propust koji dovodi u pitanje njegov integritet. Tezak profesionalni propust u
smislu ove podtocke je postupanje ponuditelja protivho propisima iz podrucja prava koje
ureduje obavljanje njegove djelatnosti, prava okolia, socijalnog i radnog prava,
ukljucujuci kolektivne ugovore, a osobito obvezu isplate ugovorene place, prava trZzidnog
natjecanja, prava intelektualnog vlasnistva te postupanje protivno pravilima struke.

3. se sukob interesa u smislu poglavlja 8. glave lll. dijela prvog Zakona ne moze ucinkovito
ukloniti drugim, manje drasti€nim mjerama,

4. je gospodarski subjekt kriv za ozbiljno pogreSno prikazivanje €injenica pri dostavljanju
podataka potrebnih za provjeru odsutnosti osnova za isklju€enje ili za ispunjenje kriterija
za odabir gospodarskog subjekta, ako je prikrio takve informacije ili nije u stanju priloZiti
popratne dokumente u skladu s pododijeljkom 1. odjelijka C Zakona, ili

5. je gospodarski subjekt pokuSao na nepropisan nacin utjecati na postupak odlucivanja
javnog naruditelja, doci do povjerljivih podataka koji bi mu mogli omoguciti nepostenu
prednost u postupku nabave ili je iz nemara dostavio krivu informaciju koja moze imati
materijalni utjecaj na odluke koje se ti€u iskljuCenja, odabira gospodarskog subjekta ili
dodjele ugovora.

Odredbe o ,,samokorigiranju‘:

Gospodarski subjekt kod kojeg su ostvarene osnove za isklju¢enje iz to€aka 3.1.1.i 3.1.3. ove
Dokumentacije, moze javnom naruditelju, kao sastavni dio ponude, dostaviti dokaze o mjerama
koje je poduzeo, ukoliko takvi dokazi postoje, kako bi dokazao svoju pouzdanost bez obzira na
postojanje relevantne osnove za isklju¢enje (,samokorigiranje“). Nadalje, takav gospodarski
subjekt obvezan je u ESPD obrascu u dijelu A: OSNOVE POVEZANE S KAZNENIM
PRESUDAMA opisati poduzete mjere vezano uz ,samokorigiranje”.



3.2.

Poduzimanje mjera iz prethodne toCke gospodarski subjekt dokazuje:

1. placanjem naknade Stete ili poduzimanjem drugih odgovarajuéih mjera u cilju pla¢anja
naknade Stete prouzro€ene kaznenim djelom ili propustom,

2. aktivnom suradnjom s nadleznim istraznim tijelima radi potpunog razjasnjenja Cinjenica i
okolnosti u vezi s kaznenim djelom ili propustom,

3. odgovarajuéim tehnickim, organizacijskim i kadrovskim mjerama radi sprjeCavanja daljnjih
kaznenih djela ili propusta.

U cilju dokazivanja gore navedenih poduzetih mjera, ponuditelj u ponudi dostavlja dokaze o
mjerama koje je poduzeo. Mjere koje je poduzeo gospodarski subjekt, ocjenjuju se uzimajuci u
obzir teZinu i posebne okolnosti kaznenog djela ili propusta i dostavljene dokaze ponuditelja.
Javni narucitelj nece iskljuciti gospodarskog subjekta iz postupka javne nabave ako ocijeni da
su poduzete mjere primjerene.

Gospodarski subjekt kojem je pravomoénom presudom odredena zabrana sudjelovanja u
postupcima javhe nabave ili postupcima davanja koncesija na odredeno vrijeme nema pravo
koriStenja mogucnosti dostavljanja dokaza o mjerama koje je poduzeo kako bi dokazao svoju
pouzdanost bez obzira na postojanje relevantne osnove za iskljuCenje, sve do isteka roka
zabrane u drZavi u kojoj je presuda na snazi.

Razdoblje iskljuenja gospodarskog subjekta kod kojeg su ostvarene osnove za iskljuCenje iz
postupka javne nabave iz toCke 3.1.1. ove Dokumentacije, je pet godina od dana
pravomocénosti presude, osim ako pravomoénom presudom nije odredeno drukdije.

Razdoblje isklju¢enja gospodarskog subjekta kod kojeg su ostvarene osnove za iskljuCenje iz
postupka javne nabave iz to¢ke 3.1.3. ove Dokumentacije je dvije godine od dana doti¢nog
dogadaja.

Nacin dokazivanja nepostojanja osnova za iskljuc¢enje gospodarskog subjekta

a) Kao dostatan dokaz da ne postoje osnove za iskljuéenje iz to¢ke 3.1.1. ove Dokumentacije,
narucitelj ¢e prihvatiti: izvadak iz kaznene evidencije ili drugog odgovarajuceg registra ili,
ako to nije moguce, jednakovrijedan dokument nadlezne sudske ili upravne vlasti u drzavi
poslovnog nastana ponuditelja, odnosno drzavi €iji je osoba drzavljanin.

b) Kao dostatan dokaz da ne postoje osnove za iskljuenje iz tocke 3.1.2. ove Dokumentacije,
narucitelj ¢e prihvatiti: potvrdu porezne uprave ili drugog nadleznog tijela u drzavi
poslovnog nastana ponuditelja.

c) Kao dostatan dokaz da ne postoje osnove za iskljuCenje iz tocke 3.1.3. podtoCke 1. ove
Dokumentacije, narucitelj ¢e prihvatiti: izvadak iz sudskog registra ili potvrdu trgovackog
suda ili drugog nadleznog tijela u drzavi poslovnog nastana ponuditelja.

d) Ako se u drzavi poslovnog nastana ponuditelja, odnosno drzavi Ciji je osoba drzavljanin, ne
izdaju gore navedeni dokumenti ili ako ne obuhvacaju sve okolnosti obuhvaéene tockama
3.1.1.,3.1.2.i 3.1.3. podtoCke 1. ove Dokumentacije, oni mogu biti zamijenjeni izijavom pod
prisegom ili, ako izjava pod prisegom prema pravu doticne drzave ne postoji, izjavom
davatelja s ovjerenim potpisom kod nadlezne sudske ili upravne vlasti, javnog biljeznika, ili
strukovnog ili trgovinskog tijela u drzavi poslovnog nastana ponuditelja, odnosno drzavi Ciji
je osoba drzavljanin.

Izjavu iz Elanka 265. stavka 2. u vezi s Clankom 251. stavkom 1. Zakona moZe dati osoba po
zakonu ovlastena za zastupanje gospodarskog subjekta za gospodarski subjekt i za sve osobe
koje su Clanovi upravnog, upravljackog ili nadzornog tijela ili imaju ovlasti zastupanja, donoSenja
odluka ili nadzora gospodarskog subjekta.
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NAPOMENA 1.:

Gospodarski_subjekt koji ima_poslovni_nastan u Republici Hrvatskoj ili osoba koja je €lan
upravnog, upravljackog ili nadzornog tijela ili ima ovlasti zastupanja, donoSenja odluka ili
nadzora gospodarskog subjekta i koja je drzavljanin Republike Hrvatske, nepostojanje osnova
za iskljuenije iz to¢ke 3. dokazuje:

- Uvjerenjem Ministarstva pravosuda (o nekaZnjavanju) za gospodarski subjekt i za
osobu/e ovlastenu/e za zastupanje gospodarskog subjekta i za sve osobe koje su ¢lanovi
upravnog, upravljackog ili nadzornog tijela ili imaju ovlasti zastupanja, donoSenja odluka
ili nadzora gospodarskog subjekta,

- Potvrdom Porezne uprave o stanju duga i

- lzvatkom iz sudskog registra ili potvrdom trgovackog suda ili drugog nadleznog tijela

- i lzjavom o nepostojanju razloga za iskljuCenje iz ¢lanka 254. stavak 1. tocka 2. Zakona
davatelja (ovlastene osobe (ili osoba) po zakonu za zastupanje gospodarskog subjekta)
s obveznom javnobiljezni€ckom ovjerom, na obrascu iz Priloga br. 1.4. koji je sastavni
dio ove Dokumentacije. Umjesto lzjavom s ovjerenim potpisom kod javnog biljeznika,
gospodarski subjekt moze dokazati nepostojanje razloga za iskljucenje iz ove tocCke i
izjavom davatelja s ovjerenim potpisom kod nadlezne sudske ili upravne vlasti ili
strukovnog ili trgovinskog tijela.

NAPOMENA 2.:

Ako se u drzavi poslovnog nastana gospodarskog subjekta, odnosno u drzavi Ciji je osoba
drzavljanin ne izdaju dokumenti iz ¢lanka 265. stavka 1. ili ako ne obuhvacaju sve okolnosti iz
¢lanka 251. stavka 1., ¢lanka 252. stavka 1. i ¢lanka 254. stavak 1. to¢ke 2. Zakona, oni mogu
biti zamijenjeni izjavom pod prisegom ili, ako izjava pod prisegom prema pravu doti¢ne drzave
ne postoji, izjavom davatelja s ovjerenim potpisom kod nadleZzne sudske ili upravne vlasti,
javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog nastana gospodarskog
subjekta, odnosno drzavi Ciji je osoba drzavljanin (sukladno ¢lanku 265. stavak 2.).

Radi lak$eg sastavljanja i ovjeravanja gore navedenih izjava od strane gospodarskog subjekta
koji nema poslovni nastan u Republici Hrvatskoj, Naruditelj je kao sastavni dio ove
Dokumentacije priloZio primjerke obrazaca — Prilozi od 1.1. do 1.4.

Kriteriji za odabir gospodarskog subjekta (uvjeti sposobnosti ponuditelja)

Gospodarski subjekt u ovom postupku javne nabave mora dokazati:
e sposobnost za obavljanje profesionalne djelatnosti i
e tehnicku i struénu sposobnost.

3.3.1. Sposobnost za obavljanje profesionalne djelatnosti

Javni narucitelj je u ovoj Dokumentaciji odredio uvjet za obavljanje profesionalne djelatnosti
kojim se osigurava da gospodarski subjekti imaju sposobnost za obavljanje profesionalne
djelatnosti potrebnu za izvrSenje ugovora o javnoj nabavi. Uvjet za obavljanje profesionalne
djelatnosti vezan je uz predmet nabave i razmjeran predmetu nabave. U nastavku se navodi
uvjet sposobnosti za obavljanje profesionalne djelatnosti.

3.3.1.1. Ponuditelj mora dokazati: upis u sudski, obrtni, strukovni ili drugi odgovarajuci
registar u drzavi njegova poslovnog nastana.

Upis u registar dokazuje se odgovarajué¢im izvatkom iz sudskog, obrtnog, strukovnog ili
drugog odgovarajuceg registra u drzavi Clanici njegovog poslovnog nastana. Gospodarski
subjekt ovim dokazom, kao azuriranim popratnim dokumentom, dokazuje da su podaci koji su
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sadrZani u dokumentu vazeci, odnosno da odgovaraju €injenicnom stanju u trenutku dostave
narucitelju te dokazuju ono $to je gospodarski subjekt naveo u ESPD-u.

3.3.2. Tehni¢ka i strué¢na sposobnost

Javni narucitelj je odredio uvjete tehnic¢ke i stru¢ne sposobnosti kojima se osigurava da
gospodarski subjekt ima dovoljnu razinu iskustva. Svi uvjeti tehniCke i stru¢ne sposobnosti
vezani su uz predmet nabave i razmjerni predmetu nabave. U nastavku se navode uvijeti
tehnicke i struéne sposobnost.

3.3.2.1. Popis znacdajnih ugovora o isporuci istog ili sli€nog predmeta nabave u godini u kojoj
je zapocet postupak javne nabave i tijekom tri (3) godine koje prethode toj godini. Popis
ugovora sadrzi vrijednost ugovora, datum i naziv druge ugovorne strane, javnog narucitelja u
smislu Zakona o javnoj nabavi ili privatnog subjekta.

Gospodarski subjekt mora, sukladno to&ki 1.7. Dokumentacije o nabavi i sukladno ¢lanku 268.
Zakona, dokazati da je u ovoj godini (u kojoj je zapocCet predmetni postupak javne nabave) i
tijekom tri (3) godine koje prethode ovoj godini uredno izvrSio jedan ili viSe ugovora o isporuci
istog ili sliénog predmeta nabave, na nacin da je vrijednost izvr§enih ugovora jednaka ili vec¢a
od iznosa procijenjene vrijednosti nabave. Popis ugovora potpisuje osoba ovlastena za
zastupanje gospodarskog subjekta.

3.3.2.2. Izjavu ili drugu potvrdu originalnog proizvodac¢a opreme koji je predmet ponude
gospodarskog subjekta ili njegovog ovlastenog predstavnika, iz koje je razvidno da je
gospodarski subjekt u cijelosti ovlasten nuditi, prodavati i instalirati raCunalne sustave koji su
predmet ponude. Potvrda mora sadrzavati dokaz partnerskog statusa ponuditelja s
proizvodacima opreme Cija je isporuka i instalacija predmet ovog postupka javne nabave i to
na razini integracije:

- Cisco Gold Partner status ili jednakovrijedan

sa specijalizacijom za:

Cisco Advanced Data Center Specialization ili jednakovrijedan,
Cisco Advanced Security Architecture Specialization i
Cisco Advanced Enterprise Networks Architecture Specialization.

NACIN DOKAZIVANJA KRITERIJA ZA KVALITATIVNI ODABIR GOSPODARSKOG
SUBJEKTA U ELEKTRONICKOJ PONUDI

Uvodne napomene

U cilju dokazivanja da ponuditelj nije u jednoj od situacija zbog koje se isklju¢uje iz ovog
postupka javne nabave, te u cilju dokazivanja ispunjavanja trazenih kriterija za odabir
gospodarskog subjekta, ponuditelj obvezno u svojoj ponudi, kao njen sastavni dio prilaze
popunjenu Europsku jedinstvenu dokumentaciju o nabavi (European Single
Procurement Document — ESPD - dalje u tekstu).

ESPD je azurirana formalna izjava gospodarskog subjekta, koja sluzi kao preliminarni dokaz

umjesto potvrda koje izdaju tijela javne vlasti ili tre¢e strane, a kojima se potvrduje da taj

gospodarski subjekt:

a) nije u jednoj od situacija zbog koje se gospodarski subjekt iskljuCuje iz postupka javne
nabave (osnove za iskljuCenje)

b) ispunjava traZzene kriterije za odabir gospodarskog subjekta.
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Narucitelj je izradio i kao sastavni dio ove Dokumentacije prilozio obrazac ESPD-a u
Oglasniku.

Ponuditelj obvezno dostavlja popunjeni ESPD na prilozenom obrascu iz Oglasnika.
Popunjeni ESPD obrazac ne mora biti potpisan niti ovjeren. Popunjen i u elektroni¢koj
ponudi prilozen ESPD predstavlja izjavu ponuditelja da zadovoljava sve uvjete i
zahtjeve iz tocke 3. ove Dokumentacije.

Ako se gospodarski subjekt oslanja na sposobnost drugog subjekta (vrijedi i za
podugovaratelja ako se oslanja na njegovu sposobnost) u dokazivanju sposobnosti iz tocke
3.3.2. (tehniCka i stru€na sposobnost), ponuditelj je obvezan u ponudi dostaviti zasebni ESPD
kojim se potvrduje da taj gospodarski subjekt:
a) nije u jednoj od situacija zbog koje se gospodarski subjekt iskljuCuje iz postupka javne
nabave (osnove za isklju¢enje) sukladno ovoj Dokumentaciji i da
b) ispunjava trazene kriterije za odabir gospodarskog subjekta — za one tocCke ili uvjete iz
dokumentacije o nabavi za Cije se dokazivanje ponuditelj oslonio na drugog subjekta.

Ako gospodarski subjekt za izvrdenje dijela ugovora angazira jednog ili viSe podugovaratelja

na Ciju se sposobnost ne oslanja, obvezan je za svakog podugovaratelja u ponudi dostaviti

zasebni ESPD kojim potvrduje da svaki podugovaratelj:

a) nije u jednoj od situacija zbog koje se gospodarski subjekt iskljuCuje ili moze iskljuditi iz
postupka javne nabave sukladno toc¢ki 3.1.2. ove Dokumentacije (ako nije ispunio obveze
pla¢anja dospjelih poreznih obveza).

U ESPD-u se navode izdavatelji popratnih dokumenata te ESPD sadrzava izjavu da ¢e
gospodarski subjekt moci, na zahtjev i bez odgode, javnom naruditelju dostaviti te dokumente.

Ako javni narucitelj moze dobiti popratne dokumente izravno, pristupanjem bazi podataka,
gospodarski subjekt u ESPD-u navodi podatke koji su potrebni u tu svrhu, npr. internetska
adresa baza podataka, svi identifikacijski podaci i izjava o pristanku, ako je potrebno.

Gospodarski subjekt moze ponovno koristiti ESPD koji je ve¢ koristio u nekom prethodnom
postupku nabave, ako potvrdi da su u njoj sadrzani podaci ispravni i ako isti obrazac ima sve
podatke koji su trazeni ovom Dokumentacijom.

NAPOMENA: Gospodarski subjekti prilikom popunjavanja ESPD-a ne popunjavaju
podatke za Dio lll: Osnove za isklju¢enje i to podatke pod D. OSTALE OSNOVE ZA
ISKLJUCENJE KOJE MOGU BITI PREDVIDENE U NACIONALNOM ZAKONDAVSTVU
DRZAVE CLANICE JAVNOG NARUCITELJA ILI NARUCITELJA.

Provjera podataka u ESPD obrascu prilozenom uz ponudu

Javni narucitelj moze u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno
za pravilno provodenje postupka, provjeriti informacije navedene u ESPD-u kod nadleznog
tijela za vodenje sluzbene evidencije o tim podacima (npr. kaznena evidencija) sukladno
posebnom propisu i zatraziti izdavanje potvrde o tome, uvidom u popratne dokumente ili
dokaze koje veC posjeduje, ili izravnim pristupom elektroniCkim sredstvima komunikacije
besplatnoj nacionalnoj bazi podataka na jeziku iz ¢lanka 280. stavka 2. Zakona.

Ako se ne moze obaviti provjera ili ishoditi potvrda sukladno prethodnoj tocki, javni narucitelj

moze zahtijevati od gospodarskog subjekta da u primjerenom roku, ne kracem od pet (5) dana
dostavi sve ili dio popratnih dokumenata ili dokaza.

10



4.3.

4.4,

Dostava azuriranih popratnih dokumenata

Javni narucitelj ¢e prije donoSenja odluke, od ponuditelja koji je podnio najpovoljniju ponudu
zatraziti da u primjerenom roku, ne kratem od pet (5) dana, dostavi azurirane popratne
dokumente trazene u tocki 3. ove Dokumentacije, osim ako ve¢ posjeduje te dokumente.
Javni narucitelj moze pozvati ponuditelja da nadopuni ili objasni dokumente zaprimljene
sukladno toc¢ki 3. Dokumentacije, ukoliko su ispunjeni uvjeti iz ¢lanka 293. Zakona.

Ako ponuditelj koji je podnio najpovoljniju ponudu ne dostavi azurirane popratne dokumente u
ostavljenom roku ili njima ne dokaze da ispunjava uvjete iz to¢ke 3. ove Dokumentacije, javni
narucitelj ¢e odbiti ponudu tog ponuditelja te ¢e, prije donoSenja odluke, od ponuditelja koji je
podnio sljedeéu najpovoljniju ponudu zatraziti da u primjerenom roku ne kraéem od pet (5)
dana, dostavi azurirane popratne dokumente trazene u to¢ki 3. ove Dokumentacije, osim ako
vec¢ posjeduje te dokumente.

Javni naruditelj moze ponuditelja koji je podnio sliedecu najpovoljniju ponudu pozvati da
nadopuni ili objasni dokumente zaprimljene sukladno tocki 3., ukoliko su ispunjeni uvjeti iz
Clanka 293. Zakona.

Nacin dokazivanja kriterija za kvalitativni odabir ¢lanova Zajednice ponuditelja i
podugovaratelja

U slucaju zajednice gospodarskih subjekata svaki pojedini ¢lan zajednice pojedinacno
dokazuje:
- da nije u jednoj od situacija zbog koje se gospodarski subjekt iskljuCuje iz postupka javne
nabave (osnove za isklju¢enje) — sukladno ovoj Dokumentaciji, i
- da ispunjavaju traZene kriterije za odabir gospodarskog subjekta iz toCke 3.3.1. ove
Dokumentacije.

Clanovi zajednice skupno (zajednicki) dokazuju da ispunjavaju trazene kriterije za
kvalitativni odabir gospodarskog subjekta iz to¢ke 3.3.2. ove Dokumentacije.

Ukoliko ponuditelj namjerava dati dio ugovora o javnoj nabavi u podugovor jednom ili vise

podugovaratelja, za svakog podugovaratelja se pojedinaéno dokazuje da:

- nije u jednoj od situacija zbog koje se gospodarski subjekt isklju€uje ili moze iskljuditi iz
postupka javne nabave iz to¢ke 3.1.2. — sukladno ovoj Dokumentaciji.

Ukoliko ponudu podnosi zajednica gospodarskih subjekata, ESPD obrazac se dostavlja za
svakog pojedinog ¢lana Zajednice ponuditelja. Ukoliko se ponuditelj ili zajednica gospodarskih
subjekata oslanja na sposobnost drugog subjekta, u ponudi dostavlja ESPD pojedina¢no za
svakog pojedinog drugog subjekta na €iju se sposobnost oslanja. Ukoliko su ponuditelj ili
zajednica gospodarskih subjekata angazirali podugovaratelja, u ponudi dostavlja ESPD za
svakog pojedinog podugovaratelja pojedina¢no.

Temeljem navedenog:

- U slu€aju da ponudu podnosi samostalno ponuditelj, ESPD u ponudi prilaze Ponuditelj,
a ESPD izraduje sam Ponuditelj, sukladno uputama Narucitelja iz ove Dokumentacije;

- U slucaju da ponudu podnosi zajednica gospodarskih subjekata, ESPD za svakog ¢lana
zajednice u ponudi prilaze zajednica gospodarskih subjekata a ESPD izraduje
samostalno svaki ¢lan zajednice, sukladno uputama Narucitelja iz ove Dokumentacije;

- U slu€aju da se ponuditelj odnosno zajednica gospodarskih subjekata oslanjaju na
sposobnost drugog subjekta ili podugovaratelja, ESPD za svaki gospodarski subjekt (na
Ciju se sposobnost oslanjaju) u ponudi prilaze ponuditelj odnosno zajednica
gospodarskih subjekata, a ESPD izraduje samostalno svaki drugi subjekt ili
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podugovaratelj na kojeg se ponuditelj, odnosno zajednica oslanja, sukladno uputama
Naruditelja iz ove Dokumentacije;

- U slu€aju da ponuditelj odnosno zajednica gospodarskih subjekata za izvrSenja dijela
ugovora angaziraju jednog ili viSe podugovaratelja na &iju se sposobnost ne oslanjaju,
ESPD za svakog podugovaratelja u ponudi prilaze ponuditelj odnosno zajednica, a
ESPD izraduje samostalno svaki podugovaratelj zasebno, sukladno uputama
Narucitelja iz Dokumentacije.

PONUDA
Nacin izrade i dostave

Ponuda je izjava volje ponuditelja u pisanom obliku da ¢e isporugiti robu, pruziti usluge ili
izvesti radove u skladu s uvjetima i zahtjevima iz ove Dokumentacije.

Pri izradi ponude ponuditelj se mora pridrzavati zahtjeva i uvjeta iz ove Dokumentacije te u
njoj ne smije mijenjati ni nadopunjavati tekst.

Ponuda se u ovom postupku javne nabave dostavlja elektronickim sredstvima komunikacije.

U roku za dostavu ponude ponuditelj moze izmijeniti svoju ponudu ili od nje odustati.
Ako ponuditelj tijiekom roka za dostavu ponuda mijenja ponudu, smatra se da je ponuda
dostavljena u trenutku dostave posljednje izmjene ponude.

Procesom predaje ponude smatra se prilaganje (upload/uditavanje) dokumenata ponude i
troSkovnika. Sve prilozene dokumente Oglasnik uvezuje u cjelovitu ponudu, pod nazivom
,Uvez ponude“. Uvez ponude stoga sadrzi podatke o Naruditelju, Ponuditelju ili Zajednici
ponuditelja, po potrebi Podugovarateljima, ponudi te u Oglasniku generirani Ponudbeni list
(npr. obrasci, troskovnici i sl.) Uvez ponude se digitalno potpisuje.

Smatra se da ponuda dostavljena elektroni¢kim sredstvima komunikacije putem
Oglasnika obvezuje ponuditelja u roku valjanosti ponude neovisno o tome je li
potpisanai ili nije te naruditelj ne smije odbiti takvu ponudu samo iz toga razloga.

Ako tijekom razdoblja od Cetiri (4) sata prije isteka roka za dostavu ponuda zbog tehnic¢kih ili
drugih razloga na strani Oglasnika isti nije dostupan, rok za dostavu ne teCe dok traje
nedostupnost, odnosno dok javni narucitelj produlji rok za dostavu sukladno ¢lanku 240.
Zakona.

U slu€aju nedostupnosti Oglasnika Narodne novine d.d. su obvezne o tome bez odgode
obavijestiti srediSnje tijelo drzavne uprave nadlezno za politiku javne nabave i objaviti obavijest
0 nedostupnosti na internetskim stranicama.

Nakon sto Oglasnik postane ponovno dostupan, Narodne novine d.d. obvezne su o tome bez
odgode obavijestiti srediSnje tijelo drzavne uprave nadlezno za politiku javne nabave,
obavijestiti sve javne naruditelje putem sustava Oglasnika te objaviti obavijest o dostupnosti
na internetskim stranicama.

Javni narucitelj obvezan je produziti rok za dostavu ponuda u ovom postupku javne nabave
ako Oglasnik nije bio dostupan u slu€aju iz ¢lanka 239. Zakona, i to najmanje Cetiri (4) dana
od dana slanja ispravka poziva na hadmetanje.

Ponuda se izraduje na nacin da cini cjelinu.

U slucaju da Naruditelj zaustavi postupak javne nabave povodom izjavljene Zalbe na
dokumentaciju ili ponisti postupak javne nabave prije isteka roka za dostavu ponuda, za sve
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ponude koje su u meduvremenu dostavljene elektronicki, Oglasnik ¢e trajno onemoguciti
pristup tim ponudama ¢ime ¢e se osigurati da nitko nema uvid u sadrzaj dostavljenih ponuda.
U slu€aju da se postupak nastavi, ponuditelj ée morati ponovno dostaviti svoje ponude.

Trenutak zaprimanja elektronic¢ki dostavljene ponude dokumentira se potvrdom o zaprimanju
elektronic¢ke ponude te se bez odgode ponuditelju dostavlja potvrda o zaprimanju elektronicke
ponude s podacima o datumu i vremenu zaprimanja te rednim brojem ponude prema
redoslijedu zaprimanja elektroni¢ki dostavljenih ponuda.

Klju¢ni koraci koje gospodarski subjekt mora poduzeti, odnosno tehnicki uvjeti koje mora

ispuniti kako bi uspjesSno predao elektroni¢ku ponudu su sljededi:

- gospodarski subjekt se u roku za dostavu ponuda, u ovom postupku javne nabave, prijavio
u Oglasnik kao zainteresirani gospodarski subjekt pri E&emu je upisao vazecu adresu e-poste
za razmjenu informacija s Naruciteljem putem Oglasnika,

- gospodarski subjekt je putem Oglasnika dostavio ponudu u roku za dostavu ponuda.

5.1.1. Dostava dijela/dijelova ponude u zatvorenoj omotnici

Ukoliko pri elektroni¢koj dostavi ponuda iz tehnickih razloga nije moguce sigurno povezivanje
svih dijelova ponude, Naruditelj prihva¢a dostavu u papirnatom obliku onih dijelova ponude
koji se zbog svog oblika ne mogu dostaviti elektronicki (npr. uzorci) ili dijelova za &iju se izradu
nuzni posebni formati dokumenata koji nisu podrzani kroz opée dostupne aplikacije ili dijelova
za Ciju su obradu nuzni posebni formati dokumenata obuhvaceni shemama licenciranih prava
zbog kojih nisu dostupni za izravnu uporabu.

Takoder, ponuditelji u papirnatom obliku, u roku za dostavu ponuda, dostavljaju dokumente
drugih tijela ili subjekata koji su vazeci samo u izvorniku, poput traZzenih sredstava jamstva,
odnosno jamstva za ozbiljnost ponude.

U slu€aju kada ponuditelj uz elektronicku dostavu ponuda u papirnatom obliku dostavlja
odredene dokumente koji ne postoje u elektronickom obliku, ponuditelj ih dostavlja u
zatvorenoj omotnici na kojoj mora biti naznaeno: naziv predmeta nabave i evidencijski broj
postupka, s istaknutom napomenom ,dio/dijelovi ponude koji se dostavlja/ju odvojeno od
ponude®. Zatvorenu omotnicu ponuditelj, bez obzira na nacin slanja obvezno mora dostaviti
prije isteka roka za dostavu ponuda na adresu Narucitelja iz ove Dokumentacije.

Ukoliko se dostavljaju dokumenti u papirnatom obliku (katalozi, uzorci i sl.) isti ne moraju imati
numerirane stranice niti biti uvezani u cjelinu.

Zatvorenu omotnicu s dijelom/dijelovima ponude ponuditelj predaje neposredno ili
preporu¢enom postanskom posiljikom na adresu Naruditelja, u zatvorenoj omotnici na kojoj
mora biti naznaceno:

- na prednjoj strani:

REPUBLIKA HRVATSKA, MINISTARSTVO FINANCIJA, CARINSKA UPRAVA
Alexandera von Humboldta 4a, 10 000 Zagreb
s naznakom:
RACUNALNA OPREMA ZA DATA CENTAR
EVIDENCIJSKI BROJ NABAVE: 13-VV-22
»Dioldijelovi ponude koji se dostavljaju odvojeno od ponude*
»NE OTVARATI“

- na poledini ili u gornjem lilevom kutu omotnice:
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5.2.

Naziv i adresa ponuditelja

Ponuditelj na poledini ili u gornjem lijevom kutu omotnice obvezno navodi puni naziv i adresu
ponuditelja, a u slu€aju zajednice ponuditelja naznaku da se radi o zajednici ponuditelja i puni
naziv i adresu svih ¢lanova zajednice ponuditelja.

Ponuda sadrzi najmanje sljedeée:
1. Jamstvo za ozbiljnost ponude (dostavlja se odvojeno u papirnatom obliku),

2. ESPD za ponuditelja, a u slu¢aju zajednice gospodarskih subjekata za svakog
pojedinog ¢lana zajednice,

3. ESPD za svakog podugovaratelja i za svaki gospodarski subjekt na Ciju se sposobnost
oslanja ponuditel;j ili zajednica gospodarskih subjekata sukladno ovoj Dokumentaciji,

4. lIspravno popunjeni TroSkovnik,
5. Dokazi trazeni u Prilogu br. 3. - Razrada kriterija odabira ENP,

6. Popunjena i potpisana Izjava o dostavi jamstva za uredno izvrSenje ugovora iz Priloga
br. 4. ove Dokumentacije,

7. Potpisani i ovjereni prijedlog Ugovora iz Priloga br. 5. ove Dokumentacije,
8. Popunjena Tehnicka specifikacija iz Priloga br. 6. ove Dokumentacije i

9. Ostalo trazeno u ovoj Dokumentaciji.

Iz uredno popunjene Tehnike specifikacije mora biti vidljivo ispunjavanje svih zahtjeva koji se
odnose na predmet nabave ili su s njim neposredno povezani. Ponuditelj se odgovorom "DA"
u koloni "Sukladnost tehni¢koj specifikaciji" obvezuje na nudenje racunalne opreme koja
minimalno ispunjava trazeni tehnicki zahtjev.

Smatra se da ponuda dostavljena elektroni¢kim sredstvima komunikacije putem Oglasnika
obvezuje ponuditelja u roku valjanosti ponude neovisno o tome je li potpisana ili nije, te
narucitelj ne smije odbiti takvu ponudu samo zbog toga razloga.

5.1.2. Izmjena, dopuna i povlacenje elektroni¢ki dostavljenih ponuda

U roku za dostavu ponude ponuditelj mozZe izmijeniti svoju ponudu, nadopuniti je ili od nje
odustati. Prilikom izmjene ili dopune ponude automatski se poniStava prethodno predana
ponuda $to znaci da se ucitavanjem (,uploadanjem®) nove izmijenjene ili dopunjene ponude
predaje nova ponuda koja sadrzava izmijenjene ili dopunjene podatke.

Ucitavanjem i spremanjem novog uveza ponude u Oglasnik, Naruitelju se 3alje nova
izmijenjena/dopunjena ponuda.

Odustajanje od ponude ponuditelj vr$i na isti na€in kao i predaju ponude, u Oglasniku,
odabirom moguénosti — ,Odustajanje”.

Ponuda se ne moze mijenjati ili povuci nakon isteka roka za dostavu ponuda.
Nacin odredivanja cijene ponude

Cijena ponude piSe se brojkama u apsolutnom iznosu i izrazava se u kunama.
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5.3.

5.4.

5.5.

Jedini¢na cijena je nepromjenjiva. U cijenu ponude bez poreza na dodanu vrijednost moraju
biti uraunati svi popusti i troSkovi isporuke.

Ponuditelj je duzan ponuditi, tj. upisati jedini€nu cijenu i ukupnu cijenu (zaokruzene na dvije
decimale) za svaku stavku TroSkovnika, te cijenu ponude bez poreza na dodanu vrijednost,
na nacin kako je to odredeno TroSkovnikom, kao i upisati cijenu ponude bez poreza na dodanu
vrijednost, iznos poreza na dodanu vrijednost i cijenu ponude s porezom na dodanu vrijednost.

Kada cijena ponude bez poreza na dodanu vrijednost izrazena u TroSkovniku ne odgovara
cijeni ponude bez poreza na dodanu vrijednost izrazenoj u Uvezu ponude, vrijedi cijena
ponude bez poreza na dodanu vrijednost izrazena u TroSkovniku.

Ako gospodarski subjekt nije u sustavu poreza na dodanu vrijednost ili je predmet nabave
osloboden poreza na dodanu vrijednost, u Ponudbenom listu, na mjesto predvideno za upis
cijene ponude s porezom na dodanu vrijednost, upisuje se isti iznos kao 3to je upisan na
mjesto predvidenom za upis cijene ponude bez poreza na dodanu vrijednost, a mjesto
predvideno za upis iznosa poreza na dodanu vrijednost ostavlja se prazno.

Rok valjanosti ponude

Rok valjanosti ponude je tri (3) mjeseca od isteka roka za dostavu ponuda. Na zahtjev
Narucitelja, ponuditelj moze produZziti rok valjanosti svoje ponude.

Ako tijekom postupka javne nabave istekne rok valjanosti ponude i jamstva za ozbiljnost
ponude, Naruditelj je obvezan, prije odabira, zatraZiti produZenje roka valjanosti ponude i
jamstva od ponuditelja koji je podnio najpovoljniju ponudu, u primjerenom roku ne kracem od
pet (5) dana.

Izmjena i/ili dopuna ponude i odustajanje od ponude
U roku za dostavu ponude ponuditelj moze izmijeniti svoju ponudu ili od nje odustati.

Ako ponuditelj tijiekom roka za dostavu ponuda mijenja ponudu, smatra se da je ponuda
dostavljena u trenutku dostave posljednje izmjene ponude.

Tajnost podataka

Gospodarski subjekt u postupku javne nabave smije na temelju zakona, drugog propisa ili
op¢eg akta odredene podatke oznaciti tajnpom, ukljuCujuci tehnicke ili trgovinske tajne te
povijerljive znacajke ponuda.

Ako je gospodarski subjekt neke podatke oznacio tajnima, obvezan je navesti pravnu osnovu
na temelju koje su ti podaci oznaceni tajnima.

Gospodarski subjekt ne smije oznaciti tajnom: cijenu ponude, troSkovnik, katalog, podatke u
vezi s kriterijima za odabir ponude, javne isprave, izvatke iz javnih registara te druge podatke
koji se prema posebnom zakonu ili podzakonskom propisu moraju javno objaviti ili se ne smiju
oznaditi tajnom.

Narucitelj ne smije otkriti podatke dobivene od gospodarskih subjekata koje su oni na temelju
zakona, drugog propisa ili opceg akta oznacili tajnom, uklju€ujuci tehnicke ili trgovinske tajne
te povjerljive znagajke ponuda i zahtjeva za sudjelovanje.

Ukoliko ponuditelj tajnim oznaci sljedec¢e podatke iz Clanka 52. stavak 3. Zakona: cijenu
ponude, troSkovnik, katalog, podatke u vezi s kriterijima za odabir ponude, javne isprave,
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5.6.

7.1.

izvatke iz javnih registara te druge podatke koji se prema posebnom zakonu ili podzakonskom
propisu moraju javno objaviti ili se ne smiju oznaciti tajnom, Naruditelj smije otkriti podatke iz
¢lanka 52. stavka 3. Zakona dobivene od navedenog ponuditelja koje je on oznacio tajnom.

Varijante ponude

Nije dopusteno podno3enje varijanti ponuda.

ROK, NACIN | UVJETI PLACANJA

Predujam je iskljuen, kao i traZenje sredstava osiguranja pla¢anja.

Narucitelj ¢e isporucenu robu platiti temeljem ispostavljenog eRacuna, prema cijenama iz
TroSkovnika, u roku do trideset (30) dana od dana primitka urednog eRacuna za stvarno
isporuCenu robu sa dokazom o isporucengj robi.

eRacun se dostavlja uz dokaz o isporuci Narucitelju sukladno odredbama Zakona o
elektroniCkom izdavanju raCuna u javnoj nabavi. Dokaz o isporuci mora biti ovjeren i potpisan
od odgovorne osobe Narucitelja na lokaciji gdje je isporuka izvrena.

Sifra za dostavu elektronitkog raduna putem Financijske agencije kao centralnog
informacijskog posrednika ili drugih informacijskih posrednika koji su povezani s Financijskom
agencijom je za Sredi$nji ured — 11002.

OSTALE ODREDBE
Oslanjanje na sposobnost drugih subjekata

Radi dokazivanja ispunjavanja kriterija ekonomske i financijske, te tehnicke i struéne
sposobnosti ponuditelj ili Zajednica ponuditelja se moze, sukladno ¢lanku 273. Zakona,
osloniti na sposobnost drugih subjekata, bez obzira na pravnu prirodu njihova medusobnog
odnosa.

Ako se ponuditelj oslanja na sposobnost drugih subjekata mora dokazati Naruditelju da ¢e
imati na raspolaganju potrebne resurse nuzne za izvrSenje ugovora u obliku:
- Izjave drugog subjekta da e svoje resurse staviti na raspolaganje ponuditelju za izvrSenje
predmeta nabave ili
- Ugovora o poslovnoj suradnji izmedu ponuditelja/zajednice ponuditelja i drugog subjekta
na Ciju se sposobnost oslanja za izvrSenje predmeta nabave.

Ponuditelj u ponudi mora dokazati za gospodarske subjekte na €iju se sposobnost oslanja da:
- ne postoje osnove za njihovo iskljuenje,
- ispunjavaju relevantne kriterije za odabir gospodarskog subjekta,
- ispunjavaju uvjete ekonomske i financijske i/ili tehni¢ke i stru¢ne sposobnosti, ovisno na
koju se sposobnost ponuditelj oslanja (za one uvjete radi €ijeg se ispunjenja na gospodarski
subjekt oslonio ponuditelj ili zajednica ponuditelja).

Javni narucitelj ¢e od ponuditelja zahtijevati da zamijeni subjekt na Ciju se sposobnost oslonio
radi dokazivanja kriterija za odabir ako, na temelju provjere, utvrdi da kod tog subjekta postoje
osnove za iskljuCenje ili da ne udovoljava relevantnim kriterijima za odabir gospodarskog
subjekta.

Ako se ponuditel; ili zajednica gospodarskih subjekata oslanja na sposobnost drugih subjekata
radi dokazivanja ispunjavanja kriterija ekonomske i financijske sposobnosti, drugi subjekti su
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solidarno odgovorni za izvrSenje ugovora. Navedena odredba ce biti sastavni dio ugovora o
javnoj nabavi koji ¢e sklopiti naruditelj s odabranim ponuditeljem.

Zajednica gospodarskih subjekata moZe se osloniti na sposobnost ¢lanova zajednice ili drugih
subjekata pod uvjetima odredenim Zakonom.

7.1.1. Odredbe o zajednici ponuditelja (zajednici gospodarskih subjekata)

Vise gospodarskih subjekata moze se udruziti i dostaviti zajedni¢ku ponudu, neovisno o
uredenju njihova medusobnog odnosa.

U slu€aju zajednice ponuditelja, Uvez ponude digitalno potpisuju svi ¢lanovi zajednice
ponuditelja. Uvez ponude moze iznimno potpisati i ovjeriti samo jedan &lan zajednice
ponuditelja — ¢lan zajednice ponuditelja ovlasten za komunikaciju s Narug€iteljem, ukoliko svi
¢lanovi zajednice ponuditelja ovlaste odnosno opunomocée jednog svog ¢lana za potpisivanje
Uveza ponude. U tom slucaju ovlastenje ili punomo¢ (koje ne mora nuzno biti ovjereno kod
javnog biljeznika zbog troSkova), ali mora biti potpisano i ovjereno od strane svih ¢lanova
zajednice ponuditelja, mora biti prilozeno ponudi kao njen sastavni dio.

Ponuda zajednice ponuditelja mora sadrzavati podatke o svakom ¢lanu zajednice ponuditelja,
kako je odredeno obrascem Oglasnika, uz obveznu naznaku ¢lana zajednice ponuditelja koji
je ovlasten za komunikaciju s Naruciteljem.

Clanovi zajednice ponuditelja obvezni su u ponudi dostaviti odredeni pravni akt u mjeri u kojoj
je to potrebno za zadovoljavajuée izvrenje ugovora (npr. medusobni sporazum, ugovor o
poslovnoj suradnji ili slicno). Navedeni akt mora biti potpisan i ovjeren (samo ukoliko se u
zemlji poslovnog nastana koristi pe€at) od svih ¢lanova zajednice ponuditelja. Navedenim
pravnim aktom se trebaju rijeSiti medusobni odnosi ¢lanova zajednice ponuditelja vezani uz
izvrS§avanje ugovora o javnoj nabavi, primjerice — dostava jamstva za uredno izvr§enje ugovora
0 javnoj nabavi, dijelovi ugovora koje ¢e izvrSavati svaki €lan zajednice ponuditelja, obveze
svakog €lana zajednice ponuditelja u ispunjenju ugovora o javnoj nabavi, obavjestavanje
Narucitelja o promjenama vezanim uz potpisnike ugovora o javnoj nabavi, nacin odvijanja
komunikacije (koji ¢lan zajednice na koji e-mail, fax i sli€cno), nacin sklapanja ugovora i
potpisnik ugovora, izdavanje jamstava na temelju ugovora, komunikacija vezana uz
izvrS8avanje ugovora, izdavanje raCuna, plaéanje raCuna, potpisivanje primopredajnog
zapisnika i ostala bitna pitanja.

Odgovornost ponuditelja iz zajednice ponuditelja je solidarna. Ukoliko se zajednica ponuditelja
oslanja na sposobnost drugih subjekata radi dokazivanja ispunjavanja kriterija ekonomske i
financijske sposobnosti, drugi subjekti su solidarno odgovorni za izvrSenje ugovora. Navedena
odredba ce biti sastavni dio ugovora o javnoj nabavi koji ¢e sklopiti narucitelj s odabranim
ponuditeljem.

7.1.2. Odredbe o podugovarateljima

Javni narucitelj ne smije zahtijevati od gospodarskih subjekata da dio ugovora o javnoj nabavi
daju u podugovor ili da angaziraju odredene podugovaratelje niti ih u tome ogranicavati, osim
ako posebnim propisom ili medunarodnim sporazumom nije drukcije odredeno.

Ponuditelj je obvezan za svakog podugovaratelja dokazati da ne postoji osnova za iskljuCenje
iz tocke 3.1.2. Dokumentacije.

Ako javni narucCitelj utvrdi da postoji osnova za iskljuCenje podugovaratelja iz toCke 3.1.2.
Dokumentacije, obvezan je od gospodarskog subjekta zatraZiti zamjenu tog podugovaratelja
u primjerenom roku, ne kraéem od pet (5) dana.
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7.2.

Ponuditelj koji namjerava dati dio ugovora o javnoj nabavi u podugovor obvezan je u
ponudi:
a) navesti koji dio ugovora namjerava dati u podugovor (predmet ili koli€ina, vrijednost ili
postotni udio),
b) navesti podatke o podugovarateljima (naziv ili tvrtka, sjediste, OIB ili nacionalni
identifikacijski broj, broj ratuna, zakonski zastupnici podugovaratelja),
c) dostaviti ESPD - za svakog podugovaratelja.

Ako ponuditelj dio ugovora o javnoj nabavi daje u podugovor, podaci o podugovarateljima ¢e
biti navedeni u ugovoru o javnoj nabavi.

Narucitelj ¢e neposredno placéati podugovaratelju za dio ugovora koji je isti izvrSio.
Ugovaratelj mora svom racunu ili situaciji priloziti raune ili situacije svojih podugovaratelja
koje je prethodno potvrdio.

Ugovaratelj moze tijekom izvr§enja ugovora o javnoj nabavi od Narucitelja zahtijevati:
a) promjenu podugovaratelja za onaj dio ugovora o javnoj nabavi koji je prethodno dao u
podugovor,
b) uvodenje jednog ili viSe novih podugovaratelja €iji ukupni udio ne smije prije¢i 30%
vrijednosti ugovora o javnoj nabavi bez poreza na dodanu vrijednost, neovisno o tome je
li prethodno dao dio ugovora o javnoj nabavi u podugovor ili ne,
c) preuzimanje izvrSenja dijela ugovora o javnoj nabavi koji je prethodno dao u podugovor.

Uz zahtjev za promjenom podugovaratelja, ugovaratelj Naruditelju dostavlja podatke o novom
podugovaratelju i ESPD obrazac za podugovaratelja.

Javni narucitelj ne¢e i ne smije odobriti zahtjev ugovaratelja:

1. u slu€aju zahtjeva za promjenom podugovaratelja za onaj dio ugovora koji je prethodno
dao u podugovor i u slu¢aju zahtjeva za uvodenje jednog ili viSe novih podugovaratelja
Ciji ukupni udio ne smije prije¢i 30% vrijednosti ugovora o javnoj nabavi bez PDV-a,
neovisno o tome je li prethodno dao dio ugovora o javnoj nabavi u podugovor ili ne, ako
se ugovaratelj u postupku javne nabave radi dokazivanja ispunjenja kriterija za odabir
gospodarskog subjekta oslonio na sposobnost podugovaratelja kojeg sada mijenja, a novi
podugovaratelj ne ispunjava iste uvjete, ili postoje osnove za iskljuenje,

2. u slucaju preuzimanja izvrsenja dijela ugovora o javnoj nabavi koji je prethodno dao u
podugovor, ako se ugovaratelj u postupku javne nabave radi dokazivanja ispunjenja
kriterija za odabir gospodarskog subjekta oslonio na sposobnost podugovaratelja za
izvrSenje tog dijela, a ugovaratelj samostalno ne posjeduje takvu sposobnost, ili ako je taj
dio ugovora vec izvren.

Sudjelovanje podugovaratelja ne utjeCe na odgovornost ugovaratelja za izvrSenje ugovora o
javnoj nabavi. Ako se ponuditelj oslanja na sposobnost podugovaratelja radi dokazivanja
ispunjavanja kriterija ekonomske i financijske sposobnosti, tehnicke i struéne sposobnosti,
podugovaratelji su solidarno odgovorni za izvrSenje ugovora. Navedena odredba ce biti
sastavni dio ugovora o javnoj nabavi koji ¢e sklopiti narucitelj s odabranim ponuditeljem.

Datum, vrijeme i mjesto javhog otvaranja ponuda

Ponuditelj svoju elektroni€ku ponudu mora dostaviti, predajom u Oglasnik najkasnije
do 2022. godine do 10:00 sati.

Dio/dijelovi ponude koji se dostavljaju odvojeno od elektroni¢ki dostavljene ponude, takoder
moraju biti predani do roka za dostavu ponuda navedeno u ovoj tocki.
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7.3.

7.4.

U otvorenom postupku javne nabave provesti ¢e se javno otvaranje ponuda, te Ce se iz
Oglasnika generirati zapisnik. Ponude se otvaraju na adresi Narucitelja: Republika Hrvatska,
Ministarstvo financija, Carinska uprava, SrediSnji ured, Alexandera von Humboldta 4a, 10000
Zagreb, 1. kat, dvorana 101, istodobno s istekom roka za dostavu ponuda.

Javnom otvaranju ponuda mogu biti nazo¢ni ovlasteni predstavnici ponuditelja i osobe sa
statusom ili bez statusa zainteresirane osobe. Pravo aktivhog sudjelovanja u postupku javnog
otvaranja ponuda imaju samo ¢lanovi struénog povjerenstva za javnu nabavu i ovlasteni
predstavnici ponuditelja (uz predoCenje pisane i ovjerene punomocéi — pisanog dokaza o
ovlasti).

Izuzetno niske ponude

Narucitelj ce zahtijevati od gospodarskog subjekta da, u primjerenom roku ne kracem od pet
(5) dana, objasni cijenu ili troSak naveden u ponudi ako se &ini da je ponuda izuzetno niska u
odnosu na predmetnu robu.

Objadnjenja ponuditelja mogu se posebice odnositi na:

- ekonomicénost proizvodnog procesa,

- izabrana tehnicka rjeSenja ili iznimno povoljne uvjete dostupne ponuditelju za isporuku
proizvoda,

- originalnost robe ili usluga koju nudi ponuditelj,

- uskladenost s primjenjivim obvezama u podruc€ju prava okoliSa, socijalnog i radnog
prava, ukljuujuci kolektivne ugovore, a osobito obvezu isplate ugovorene place, ili
odredbama medunarodnog prava okoliSa, socijalnog i radnog prava navedenim u
Prilogu XI. Zakona,

- uskladenost s obvezama iz odjeljka G poglavlja 2. glave lll. ovoga dijela Zakona,

- mogucnost da ponuditelj dobije drzavnu potporu.

Ako tijekom ocjene dostavljenih podataka postoje odredene nejasnoce, Naruditelj moze od
ponuditelja zatraziti dodatno pojasnjenje.

Pravna zastita

Za rjeSavanje o zalbama nadlezna je DrZzavna komisija za kontrolu postupaka javne nabave.
Zalbeni postupak vodi se prema odredbama Zakona i Zakona o opéem upravnom postupku.
Zalbeni postupak temelji se na naCelima javne nabave i upravnog postupka.

Pravo na zalbu ima svaki gospodarski subjekt koji ima ili je imao pravni interes za dobivanje
ugovora o javnoj nabavi i koji je pretrpio ili bi mogao pretrpjeti Stetu od navodnoga kr3enja
subjektivnih prava.

Zalba se izjavljuje Drzavnoj komisiji u pisanom obliku. Zalba se dostavlja neposredno, putem
ovladtenog davatelja postanskih usluga ili elektroni¢kim sredstvima komunikacije putem
medusobno povezanih informacijskih sustava Drzavne komisije i Oglasnika.

Zalitelj je obvezan primjerak Zalbe dostaviti narugitelju u roku za zalbu.
U otvorenom postupku zalba se izjavljuje u roku deset (10) dana, i to od dana:
1. objave poziva na nadmetanje, u odnosu na sadrzaj poziva ili dokumentacije o nabauvi,

2. objave obavijesti o ispravku, u odnosu na sadrzaj ispravka,
3. objave izmjene dokumentacije o nabavi, u odnosu na sadrzaj izmjene dokumentacije,
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8.1.

4. otvaranja ponuda u odnosu na propustanje narucitelja da valjano odgovori na pravodobno
dostavljen zahtjev dodatne informacije, objasnjenja ili izmjene dokumentacije o nabavi te
na postupak otvaranja ponuda,

5. primitka odluke o odabiru ili poniStenju, u odnosu na postupak pregleda, ocjene i odabira
ponuda, ili razloge ponistenja.

VRSTA, SREDSTVO JAMSTVA | UVJETI JAMSTVA

Narugitelj zahtijeva dostavu sljedeéih jamstava

- Jamstvo za ozbiljnost ponude u iznosu od tri posto (3%) procijenjene vrijednosti ovog
postupka, u roku za dostavu ponude,

- Jamstvo za uredno izvrSenje ugovora u iznosu od deset posto (10%) vrijednosti ugovora
0 javnoj nabavi bez poreza na dodanu vrijednost, u roku do dvadeset (20) dana od dana
potpisa ugovora o javnoj nabauvi.

Ponuditelj jamstvo za ozbiljnost ponude dostavlja u obliku bjanko zaduznice ili zaduznice ili
dokaza o uplati pologa na raéun Narucitelja u iznosu koji odredi Narugitelj, a koje iznosi tri
posto (3%) procijenjene vrijednosti ovog postupka.

8.1.1. Kao jamstvo za ozbiljnost ponude ponuditelj moze dostaviti bjanko zaduznicu ili

zaduznicu, sa sadrzanom javnobilieZznickom ovjerom te sliedeé¢im podacima:

» podatke o duzniku (naziv tvrtke ili skracena tvrtka, naziv za pravne osobe, odnosno ime i
prezime za fiziCke osobe; sjediSte, odnosno mjesto i adresa i osobni identifikacijski broj
(01B),

» mjesto i datum izdavanja,
» upisan iznos ,do 100.000,00 kn*“ (za bjanko zaduznicu),

» odnosno ,,84.000,00 kn“ (za zaduznicu).

Zaduznicom odnosno bjanko zaduznicom, duznik (ponuditelj) daje suglasnost da se radi
naplate trazbine u iznosu od najviSe 84.000,00 kn, za ovaj predmet nabave, zapljene svi
raéuni kod banaka duznika te da se nov€ana sredstva s tih raCuna, u skladu s izjavom
sadrzanom u istoj bjanko zaduZznici, odnosno zaduznici, izravno s raCuna duznika (ponuditelja)
isplate vjerovniku.

8.1.2. Ukoliko ponuditelj upla¢uje nov€ani polog na raCun Drzavnog proraduna Republike
Hrvatske u iznosu od 84.000,00 kn, isto uplacuje sa sljedeéim podacima:

» IBAN: HR1210010051863000160

» model: HR64

»  poziv na broj: 9725-20165-0OIB uplatitelja

»  svrha uplate: jamstvo za ozbiljnost ponude - evidencijskog broja nabave: 13-VV-22,

a u ponudi ¢e dostaviti potvrdu o izvr8enoj uplati na navedeni racun.

Kod uplate pologa iz inozemstva, provizija za povrat uplate obracunava se na teret ponuditelja.

Narucitelj ¢e naplatiti jamstvo za ozbiljnost ponude u slijedeéim slu¢ajevima:

- odustajanja gospodarskog subjekta od dostavljene ponude u roku njezine valjanosti,
- nedostavljanja azuriranih popratnih dokumenata sukladno &lanku 263. Zakona,

- neprihvacanja ispravka raCunske greske,

- odbijanja potpisivanja okvirnog sporazuma ili ugovora o javnoj habauvi,
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- nedostavljanja jamstva za uredno izvrSenje ugovora o javnoj nabavi.

Sukladno navedenome i uzimajuéi u obzir da je svrha dostavljanja jamstva za ozbiljnost
ponude osiguranje Narucitelja od eventualne Stete koja mu moze nastati ukoliko gospodarski
subjekt ne ispuni uvjete iz priloZzenog jamstva za ozbiljnost ponude, duznik naveden u
zaduznici/bjanko zaduznici koja se prilaze kao jamstvo za ozbiljnost ponude moze biti i subjekt
razliit od ponuditelja (npr. ¢lan zajednice gospodarskih subjekata, podugovaratel; ili tre¢a
pravna ili fiziCka osoba).

Ako je duznik u jamstvu za ozbiljnost ponude subjekt razli¢it od ponuditelja, ponuditelj mora
dostaviti I1zjavu u kojoj duznik izjavljuje da se navedeno jamstvo za ozbiljnost ponude odnosi
na ovaj postupak nabave.

Trajanje jamstva za ozbiljnost ponude ne smije biti kraée od roka valjanosti ponude. Ako
istekne rok valjanosti ponude, Narucitelj ¢e obavezno traZiti od gospodarskog subjekta
produzenje roka valjanosti ponude i jamstva za ozbiljnost ponude sukladno produzenom roku.

Ako jamstvo za ozbiljnost ponude ne bude naplaceno, Narucitelj se obvezuje vratiti
gospodarskim subjektima izvornik jamstva za ozbiljnost ponude u roku do deset (10) dana od
dana potpisa ugovora o javnoj nabavi.

Ako tijekom postupka javne nabave istekne rok valjanosti ponude i jamstva za ozbiljnost
ponude, Narucitelj ¢e prije odabira zatraZziti produzenje roka valjanosti ponude i jamstva od
ponuditelja koji je podnio najpovoljniju ponudu u primjerenom roku ne kraéem od pet (5) dana.

8.1.3. Jamstvo za uredno izvrSenje ugovora

Ponuditelji su obavezni Narugitelju s ponudom dostaviti Izjavu o dostavi jamstva za uredno
izvrSenje ugovora (sukladno Prilogu br. 4. ove Dokumentacije).

Odabrani ponuditelj ¢e u roku do dvadeset (20) dana od dana zakljucenja ugovora o nabavi
dostaviti jamstvo za uredno izvrSenje ugovornih obveza u obliku bankovne garancije ili dokaza
o uplati pologa na racun Naruditelja. Bankovna garancija mora biti bezuvjetna, neopoziva, na
prvi pisani poziv Narucitelja, bez prigovora i s rokom valjanosti trideset (30) dana od isteka
vazenja ugovora. Jamstvo za uredno izvrSenje ugovora mora biti u iznosu od deset posto
(10%) od vrijednosti ugovora o javnoj nabavi bez pripadajuc¢eg PDV-a.

Ako odabrani ponuditelj kao jamstvo za uredno ispunjenje ugovora dostavlja bankovnu
garanciju, prilikom potpisa istoga treba zatraZiti rezervaciju u banci. Nakon potpisa ugovora o
javnoj nabavi od strane Naruditelja, odabranom ponuditelju se e-mailom dostavlja potpisani
ugovor, kako bi mogao u banci dobiti traZzeno jamstvo, te isto dostaviti Narugitelju u roku do
dvadeset (20) dana od dana obostranog potpisa, nakon ¢ega Narucitelj odabranom
ponuditelju dostavlja dva (2) primjerka potpisanih ugovora.

Jamstvo za uredno izvrSenje ugovora vra¢a se odabranom ponuditelju nakon trideset (30)
dana od dana proteka ugovornog razdoblja, ako je odabrani ponuditelj uredno izvrSio sve svoje
ugovorne obveze. Kod uplate pologa iz inozemstva, provizija za povrat uplate obracunava se
na teret Ugovaratelja.

Jamstvo za uredno izvrSenje ugovora biti ¢e naplaceno u slu€aju povrede ugovornih obveza
od strane odabranog ponuditelja. Ako jamstvo za uredno izvrSenje ugovora ne bude
naplac¢eno, Narucitelj ¢e ga vratiti odabranom ponuditelju.

Na zahtjev Narucitelja, odabrani ponuditelj ¢e produZiti rok jamstva za uredno izvrdenje
ugovora.

21



10.

11.

Naplata jamstva za ozbiljnost ponude ¢e se izvrsiti u slu¢aju odbijanja potpisivanja ugovora o
nabavi, odnosno nedostavljanja jamstva za uredno ispunjenje ugovora u roku od dvadeset
(20) dana od dana potpisivanja ugovora o javnoj nabavi.

KRITERIJ ZA ODABIR PONUDE

Kriterij za odabir ponude je ekonomski najpovoljnija ponuda po apsoluthnom modelu izraCuna
ekonomski najpovoljnije ponude (u nastavku: ENP).

Kriteriji ENP su:

1. Cijena ponude (CP),
2. Broj tehni¢kih struénjaka ponuditelja koji posjeduju certifikate (TS).

Razrada kriterija odabira dana je u Prilogu br. 3. ove Dokumentacije.
JEZIK NA KOJEM SE IZRADUJE PONUDA

Ponuda se izraduje na hrvatskom jeziku i latinichom pismu. Potvrde, izjave, ovlastenja ili
certifikati trazeni kao dokaz tehnicke i struéne sposobnosti mogu biti dostavljeni i na stranom
jeziku, uz obvezan prijevod na hrvatski jezik. U slucaju da Narugitelj posumnja u istinitost
prijevoda dokumenta iz ponude, moze od ponuditelja zahtijevati dostavu prevedenog
dokumenta ovjerenog od strane ovlastenog sudskog prevoditelja/tumaca za predmetni jezik.

Ponuditelju je dozvoljeno u tehnickom dijelu ponude upotrijebiti pojedine izraze koji se
smatraju internacionalnima.

IZMJENE ILI ISPRAVCI U DOKUMENTACIJI O NABAVI

Narucitelj mozZe u svako doba, do isteka roka za dostavu ponuda, iz bilo kojeg razloga, bilo
Narucitelj moze u svako doba, do isteka roka za dostavu ponuda, iz bilo kojeg razloga, bilo na
vlastitu inicijativu, bilo kao odgovor na zahtjev gospodarskog subjekta za dodatnim
objasnjenjem, izmijeniti Dokumentaciju u obliku ispravka/izmjene ili dodatka.

Narucitelj je obvezan produZiti rok za dostavu ponuda u sljedec¢im slu€ajevima:

1. ako dodatne informacije, objadnjenja ili izmjene u vezi s dokumentacijom o nabavi, iako
pravodobno zatrazene od strane gospodarskog subjekta, nisu stavljene na raspolaganje
najkasnije tijekom Sestog (6.) dana prije roka odredenog za dostavu, a u slu¢aju ubrzanog
postupka iz ¢lanka 234. Zakona te postupka javne nabave male vrijednosti nisu stavljene
na raspolaganje najkasnije tijekom Cetvrtog (4.) dana prije roka odredenog za dostavu,

2. ako je dokumentacija znacajno izmijenjena,

3. ako Oglasnik nije bio dostupan u slu¢aju iz ¢lanka 239. Zakona.

Ako Narucitelj za vrijeme roka za dostavu ponuda znacajno mijenja Dokumentaciju, obvezan
je osigurati dostupnost izmjena svim zainteresiranim gospodarskim subjektima na isti nacin i
na istim internetskim stranicama kao i osnovnu Dokumentaciju, te produljiti rok za dostavu
ponuda razmjerno vaznosti dodatne informacije, objasnjenja ili izmjene, a najmanje za deset
(10) dana od dana slanja ispravka poziva za nadmetanje u slu€ajevima iz tocke 1. i 2.
prethodnog stavka, tj. za najmanje Cetiri (4) dana u slu€aju iz tocke 3. prethodnog stavka. Ako
je potrebno, Naruditelj je obvezan izmijeniti ili ispraviti poziv na nadmetanje. Obavijest o
produzenju roka za dostavu ponuda Narucitelj ¢e pravovremeno staviti na raspolaganje svim
gospodarskim subjektima koji su preuzeli Dokumentaciju.

Ako tijekom razdoblja od Cetiri (4) sata prije isteka roka za dostavu ponuda zbog tehnickih ili
drugih razloga na strani Oglasnika isti nije dostupan, rok za dostavu ne teCe dok traje
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nedostupnost, odnosno dok Naruditelj produlji rok za dostavu sukladno &lanku 240. Zakona.
U ovom slucaju, Narucitelj produljuje rok za dostavu za najmanije Cetiri (4) dana od dana slanja
ispravka poziva na nadmetanje.

IZMJENE UGOVORA O JAVNOJ NABAVI

12.1. Narucitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez
provodenja novog postupka javne nabave radi nabave dodatnih usluga od prvotnog
ugovaratelja koji su se pokazali potrebnim, a nisu bili ukljueni u prvotnu nabavu, ako
promjena ugovaratelja:

1. nije moguca zbog ekonomskih ili tehniCkih razloga, kao Sto su zahtjevi za
meduzamijenjivo$¢u i interoperabilnoS¢u s postojeéim uslugama koje su nabavljene u
okviru prvotne nabave, i

2. uzrokuje znacajne poteskoce ili znatno povecavanje troskova za javnog narucitelja.

Svako povecanje cijene ne smije biti veCe od 30 % vrijednosti prvotnog ugovora. Ako je
u€injeno nekoliko uzastopnih izmjena, ograni¢enje od 30 % procjenjuje se na temelju neto
kumulativne vrijednosti svih uzastopnih izmjena.

12.2. Narucitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provodenja
novog postupka javne nabave ako su kumulativno ispunjeni sljedeci uvjeti:
1. do potrebe za izmjenom doslo je zbog okolnosti koje pazljiv javni narucitelj nije mogao
predvidjeti,

2. izmjenom se ne mijenja cjelokupna priroda ugovora,
3. svako povecanje cijene nije veée od 30 % vrijednosti prvotnog ugovora.

Ako je ucinjeno nekoliko uzastopnih izmjena, ograni¢enje od 30 % procjenjuje se na temelju
neto kumulativne vrijednosti svih uzastopnih izmjena.

12.3. Narucitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provodenja
novog postupka javne nabave s ciliem zamjene prvotnog ugovaratelja s novim ugovarateljem
koje je posljedica:

1. primjene ¢lanka 315. Zakona,

2. opceg ili djelomi€nog pravnog sljednistva prvotnog ugovaratelja, nakon restrukturiranja,
ukljuCujuc¢i preuzimanje, spajanje, stjecanje ili insolventnost, od strane drugog
gospodarskog subjekta koji ispunjava prvotno utvrdene kriterije za odabir gospodarskog
subjekta, pod uvjetom da to ne predstavlja drugu znac¢ajnu izmjenu ugovora te da nema
za cilj izbjegavanje primjene ovoga Zakona,

3. obveze neposrednog plac¢anja podugovarateljima.

12.4. Naruditelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provodenja
novog postupka javne nabave ako izmjene, neovisno o njihovoj vrijednosti, nisu znacajne u
smislu Clanka 321. Zakona.

Izmjena ugovora o javnoj nabavi tijekom njegova trajanja smatra se znaCajnom ako njome
ugovor postaje znacajno razliCit po svojoj naravi od prvotno zaklju€enog.

Izmjena se u svakom slu€aju smatra zna¢ajnom ako je ispunjen jedan ili viSe sljedecih uvjeta:

1. izmjenom se unose uvjeti koji bi, da su bili dio prvotnog postupka nabave, dopustili
prihva¢anje drugih natjecatelja od onih koji su prvotno odabrani ili prihva¢anje ponude
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razliCite od ponude koja je izvorno prihvaéena ili priviaenje dodatnih sudionika u
postupak javne nabave,

2. izmjenom se mijenja ekonomska ravnoteza ugovora u korist ugovaratelja na nacin koji
nije predviden prvotnim ugovorom,

3. izmjenom se znacajno povecava opseg ugovora,

4. ako novi ugovaratelj zamijeni onoga kojemu je prvotno javni narucitelj dodijelio ugovor,
osim u slu¢ajevima iz ¢lanka 318. Zakona.

12.5. Narucitelj smije izmijeniti ugovor o javnoj nabavi tijekom njegova trajanja bez provodenja
novog postupka javne nabave ako su kumulativno ispunjeni sljedeci uvjeti:
1. vrijednost izmjene manja je od europskih pragova iz ¢lanka 13. Zakona,

2. vrijednost izmjene manja je od 10 % prvotne vrijednosti ugovora o javnoj nabavi robe
ili usluga, odnosno manja je od 15 % prvotne vrijednosti ugovora o javnoj nabavi
radova,

3. izmjena ne mijenja cjelokupnu prirodu ugovora.

Narucitelj za primjenu gornje odredbe ne provjerava jesu li ispunjeni uvjeti iz ¢lanka 321.
Zakona.

Ako je uCinjeno nekoliko uzastopnih izmjena, ogranienje vrijednosti iz toCke 2. ove odredbe
procjenjuje se na temelju neto kumulativne vrijednosti svih uzastopnih izmjena.

Sve eventualne izmjene i dopune ugovora o javnoj nabavi vrsiti ce se na nacin i u skladu s
pozitivhim zakonskim propisima i odredbama Zakona, koji reguliraju predmetno podrucje, te
ovom Dokumentacijom.

12.6. Posebni uvjeti za izvrSenje ugovora

Ugovor ¢e biti sacinjen sukladno uvjetima iz ove Dokumentacije i ponude odabranog
ponuditelja, a sklopit ¢e se nakon isteka roka mirovanja koji sukladno ¢lanku 306. stavak 1. i
Clanku 312. Zakona.

Ukoliko Ugovaratelj ne izvrSi svoje obveze koje su predmet ugovora o ovoj nabavi u
ugovorenim rokovima ili naknadno ostavljenim rokovima kada je moguénost istih
predvidena ugovorom, Narucitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u
iznosu do pet posto (5%) ukupne vrijednosti ugovora sa porezom na dodanu vrijednost.

Ukoliko Ugovaratelj neuredno izvrSi svoje obveze koje su predmet ugovora, Narucitelj ima
pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne
vrijednosti ugovora sa porezom na dodanu vrijednost.

Ukoliko Ugovaratelj izvrSi svoje obveze koje su predmet ugovora sa zakasSnjenjem,
Narucitelj ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu od 0,1% od ukupne
vrijednosti ugovora s porezom na dodanu vrijednost za svaki dan neopravdanog kasnjenja,
ali najviSe do pet posto (5%) od ukupne vrijednosti ugovora s porezom na dodanu
vrijednost.
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Ukoliko bi Narugitelj po toj osnovi pretrpio vecu Stetu od iznosa iz stavaka 2., 3. i 4. iz ove
tocke, ima pravo zahtijevati razliku do potpune naknade Stete.

Pravo na naplatu ugovorne kazne ne iskljuéuje naplatu jamstva za uredno izvrSenje
ugovora.

Ugovorne kazne iz stavaka 3. i 4. iz ove tocke mogu se kumulirati.

Narucitelj ¢e za iznos ugovorne kazne umanijiti placanje po racunu Ugovaratelja, pod
uvjetom da Ugovor ne bude raskinut.

Ugovara se jamstvo za uredno izvrSenje ugovornih obveza.

Sastavni dio ove Dokumentacije je prijedlog Ugovora (dan kao Prilog br. 5. ove
Dokumentacije) kojeg ponuditelj dostavlja potpisanog od strane ovlaStene osobe i ovjerenog
pecCatom. Svojim potpisom i peCatom ponuditelj daje suglasnost na prijedlog Ugovora.

12.7. Raskid ugovora

Narucitelj obvezan je raskinuti ugovor o javnoj nabavi tijekom njegova trajanja ako:
1. je ugovor znacajno izmijenjen, Sto bi zahtijevalo novi postupak nabave na temelju
Clanka 321. Zakona,

2. je ugovaratelj morao biti isklju¢en iz postupka javne nabave zbog postojanja osnova
za iskljucenje iz Clanka 251. stavka 1. Zakona,

3. se ugovor nije trebao dodijeliti ugovaratelju zbog ozbiljne povrede obveza iz osnivackih
Ugovora i Direktive 2014/24/EU, a koja je utvrdena presudom Suda Europske unije u
postupku iz ¢lanka 258. Ugovora o funkcioniranju Europske unije,

4. se ugovor nije trebao dodijeliti ugovaratelju zbog ozbiljne povrede odredaba ovoga
Zakona, a koja je utvrdena pravomoénom presudom nadleZnog upravnog suda.

OBRASCI

U prilogu ovoj Dokumentaciji nalaze se obrasci azuriranih popratnih dokumenata koje, na
zahtjev Naruditelja, ispunjava i dostavla samo odabrani ponuditelj koji dostavi
najpovoljniju ponudu, sukladno ¢lanku 263. Zakona.

Napominje se da su navedeni obrasci samo primjer, a da najpovoljniji ponuditelj moze dostaviti
azurirane popratne dokumente i na drugom obrascu, kojeg je izradio, uz uvjet da isti
udovoljavaju potrebnim uvjetima iz Dokumentacije i Zakona.

DOKUMENTI KOJI CE SE NAKON ZAVRSETKA POSTUPKA JAVNE NABAVE VRATITI
PONUDITELJIMA

Neposredno nakon zavrSetka postupka javne nabave Narucitelj ¢e svim ponuditeljima vratiti
dokumente za koje je u Dokumentaciji predvidio povrat.

Jamstvo za ozbiljnost ponude obvezno se vraca gospodarskim subjektima u roku od  deset

(10) dana od dana potpisivanja ugovora, odnosno dostave jamstva za uredno izvrSenje
ugovora o javnoj nabavi.
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DODATNE INFORMACIJE | OBJASNJENJA

Ako je potrebno, gospodarski subjekti mogu tijekom roka za dostavu ponuda zahtijevati
dodatne informacije, objadnjenja ili izmjene vezane uz Dokumentaciju o nabavi i pripadajuce
dokumente.

Narucitelj ¢e dodatne informacije i objasnjenja bez odgadanja staviti na raspolaganje na isti
nacin i na istim internetskim stranicama kao i osnovnu Dokumentaciju o nabavi, bez navodenja
podataka o podnositelju zahtjeva.

Pod uvjetom da je zahtjev dostavljen pravodobno, obvezan je odgovor, dodatne informacije i
objasnjenja bez odgode, a najkasnije tijekom Sestog (6.) dana prije roka odredenog za dostavu
ponuda. Zahtjev je pravodoban ako je dostavljen Narugitelju najkasnije tijekom osmog (8.)
dana prije roka odredenog za dostavu ponuda.

TROSAK PONUDE | PREUZIMANJE DOKUMENTACIJE O NABAVI
TroSak izrade i podnoSenja ponude u cijelosti snosi gospodarski subjekt. Dokumentacija o

nabavi sa svim prilozima moze se besplatno preuzeti u elektronicCkom obliku na internetskoj
stranici Oglasnika: https://eojn.nn.hr/Oglasnik/.

Prilikom preuzimanja Dokumentacije i TroSkovnika, zainteresirani gospodarski subjekti moraju
pro¢i postupak registracije i prijave kako bi bili evidentirani kao zainteresirani gospodarski
subjekti u ovom postupku javne nabave, kako bi im sustav slao sve dodatne obavijesti o
predmetnom postupku javne nabave, te kako bi mogli dostaviti svoju ponudu putem
Oglasnika. Upute za koristenje Oglasnika dostupne su na internetskoj stranici:
https://eojn.nn.hr/Oglasnik/.

ROK DONOSENJA ODLUKE O ODABIRU
Odlukom o odabiru odabire se ekonomski najpovoljnija ponuda.

Narucitelj se obvezuje donijeti Odluku o odabiru za predmetni postupak javne nabave u roku
od Sezdeset (60) dana od dana isteka roka za dostavu ponuda i objaviti je u Oglasniku, pri
¢emu se objava u Oglasniku smatra dostavom. Dostava se smatra obavljenom istekom dana
javne objave u Oglasniku.

Rok od Sezdeset (60) dana odreduje se zbog mogucih zahtjeva Narucitelja za pojaSnjenjem
ili upotpunjavanjem dokumentacije ponuditelja, prihvat ispravka racunske pogreske,
objasnjenjem izuzetno niske ponude, dostavom azuriranih popratnih dokumenata i sli¢no.

ROK DONOSENJA ODLUKE O PONISTENJU

Narucitelj moze u roku od Sezdeset (60) dana ponistiti postupak javne nabave od nastanka

razloga za ponistenje, sukladno Clanku 298. Zakona ako:

1. postanu poznate okolnosti zbog kojih ne bi doSlo do pokretanja postupka javne nabave,
da su bile poznate prije,

2. postanu poznate okolnosti zbog kojih bi doSlo do sadrzajno bitno drukdije obavijesti o
nadmetaniju ili dokumentacije o nabavi, da su bile poznate prije,

3. nije dostavljen nijedan zahtjev za sudjelovanje,

4. nema niti jednog sposobnog natjecatelja,

5. nije dobio unaprijed odreden broj sposobnih gospodarskih subjekata ili valjanih ponuda
za sklapanje okvirnog sporazuma, osim u slucaju Clanka 152. stavka 1. Zakona,

6. nije pristigla nijedna ponuda,

7. nakon isklju¢enja ponuditelja ili odbijanja ponuda ne preostane nijedna valjana ponuda,
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19.

20.

8. je cijena najpovoljnije ponude veca od procijenjene vrijednosti nabave, osim ako javni
narucitelj ima ili ¢e imati osigurana sredstva.

Ako postoje razlozi za ponistenje postupka iz ove tocke, Naruditelj poniStava postupak javne
nabave za cjelokupan predmet nabave.

U slu€aju ponistenja postupka javne nabave prije isteka roka za dostavu ponuda ili zahtjeva
za sudjelovanje, Oglasnik trajno onemoguéava pristup ponudama ili zahtjevima za
sudjelovanje koji su dostavljeni elektroni¢kim sredstvima komunikacije, a javni naruéitelj vraca
gospodarskim subjektima neotvorene ponude, zahtjeve za sudjelovanje, druge dokumente ili
dijelove ponude ili zahtjeva za sudjelovanje koji su dostavljeni sredstvima komunikacije koja
nisu elektronicka.

OBRADA | ZASTITA OSOBNIH PODATAKA

Osobni podaci za potrebe ovog postupka nabave se prikupljaju, obraduju, koriste i dostavljaju
tre¢im za to ovlastenim osobama, samo u svezi s potrebom provedbe postupka nabave i
provedbe ugovora, sve sukladno odredbama Opce uredbe o zastiti osobnih podataka
Europske unije 2016/679 (GDPR), te s istom uskladenih i primjenjivih propisa Republike
Hrvatske.

Naruditelj ¢e u sluCaju da zainteresirani gospodarski subjekt, pravna ili fizicka osoba u
postupku provedbe ove konkretne nabave ne postupi suprotno, smatrati da je isti dao svoju
privolu za obradu trazenih osobnih podataka, te ¢e s istima postupati u skladu i na nacin
opisan prethodno u ovoj to¢ki Dokumentacije.

OSTALO
Sve $to nije izrijekom navedeno u ovoj Dokumentaciji, provodit ¢e se sukladno odredbama

Zakona, Pravilniku o dokumentaciji o nabavi te ponudi u postupcima javne nabave (Narodne
novine, broj 65/17 i 75/20), odnosno op¢im propisima o obveznim odnosima.
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Prilog br. 1.1. — Izjava

IZJAVA O NEKAZNJAVANJU ZA GOSPODARSKI SUBJEKT
POSLOVNI NASTAN IZVAN REPUBLIKE HRVATSKE

Temeljem &lanka 251 stavka 1. to¢ka 2. i ¢lanka 265. stavka 2. Zakona o javnoj nabavi (Narodne
novine, br. 120/16), kao osoba ovlastena za zastupanje gospodarskog subjekta dajem sljedecu:

IZJAVU O NEKAZNJAVANJU
kojom ja iz
(ime i prezime) (adresa stanovanja)
broj osobne iskaznice izdane od ,
kao osoba iz Clanka 251. stavka 1. toCke 2. Zakona o javnoj nabavi za sebe i za gospodarski
subjekt:

(naziv i sjediste gospodarskog subjekta, OIB ili identifikacijski broj zemlje poslovnog nastana)
Izjavljujem da ja ni gore navedeni gospodarski subjekt nismo pravomo¢nom presudom osudeni za:
a) sudjelovanje u zlo€inackoj organizaciji, na temelju:

- Clanka 328. (zlo€inacko udruzenje) i ¢lanka 329. (pocinjenje kaznenog djela u sastavu
zlo€inackog udruzenja) Kaznenog zakona i

- Clanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona (Narodne novine,
br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08,
57/11, 77/11i 143/12);

b) korupciju, na temelju:

- Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba polozZaja i ovlasti), €lanka 292. (nezakonito pogodovanje), €lanka 293. (primanje
mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje
mita za trgovanje utjecajem) Kaznenog zakona i

- Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337. (zlouporaba poloZzaja i ovlasti), Clanka 338.
(zlouporaba obavljanja duznosti drzavne vlasti), ¢lanka 343. (protuzakonito posredovanje),
Clanka 347. (primanje mita) i Clanka 348. (davanje mita) iz Kaznenog zakona (Narodne novine,
br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08,
57/11, 77/11i 143/12);

c) prijevaru, na temelju:

- Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju), ¢lanka 256. (utaja
poreza ili carine) i Clanka 258. (subvencijska prijevara) Kaznenog zakona i

- Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286. (utaja
poreza i drugih davanja) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11i 143/12)

d) terorizam ili kaznena djela povezana s teroristiCkim aktivnostima, na temelju:

- Clanka 97. (terorizam), €lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje za
terorizam), ¢lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristicko udruZenje) Kaznenog
zakona

- Clanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka 169.b (novacenje
i obuka za terorizam) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00,
51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)

e) pranje novca ili financiranje terorizma, na temelju:
- Clanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona i
- Clanka 279. (pranje novca) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
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f) djedji rad ili druge oblike trgovanja ljudima, na temelju:
- Clanka 106. (trgovanje ljudima) Kaznenog zakona
- Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (Narodne novine, br. 110/97,
27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11,
77/111143/12),

kao ni za odgovaraju¢a kaznena djela koja, prema nacionalnim propisima drzave poslovnog nastana
gospodarskog subjekta, odnosno drzave €iji sam drzavljanin, obuhvacaju razloge za iskljucenje iz
Clanka 57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

NAPOMENA: Gospodarski subjekt i davatelj ove lzjave o nekaznjavanju, ovom lIzjavom, kao
azuriranim popratnim dokumentom dokazuju da podaci koji su sadrzani u dokumentu odgovaraju
¢injeni¢nom stanju u trenutku dostave narucitelju te dokazuju ono $to je gospodarski subjekt naveo u
ESPD-u.

M.P.

(ime i prezime osobe iz ¢lanka 251. stavak 1.to¢ka 2.)

(potpis osobe iz ¢lanka 251. stavak 1.to¢ka 2.)

Ovaj obrazac potpisuje osoba ovlastena za samostalno i pojedinacéno zastupanje
gospodarskog subjekta (ili osobe koje su ovlastene za skupno zastupanje gospodarskog
subjekta). Izjava o nekaznjavanju mora biti s ovjerenim potpisom kod nadlezne sudske ili
upravne vlasti, javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog
nastana gospodarskog subjekta, odnosno drzavi Ciji je osoba drzavljanin.

NAPOMENA: Prihvac¢a se i Izjava o nekaznjavanju s ovjerenim potpisom kod javnog biljeznika iz
Republike Hrvatske.

Izjavu moze dati osoba po zakonu ovlastena za zastupanje gospodarskog subjekta za
gospodarski subjekt i za sve osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela
ili imaju ovlasti zastupanja, donosenja odluka ili nadzora gospodarskog subjekta.
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Prilog br. 1.2. — Izjava

IZJAVA O NEKAZNJAVANJU ZA OSOBE KOJE NISU DRZAVLJANI REPUBLIKE HRVATSKE

Temeljem Clanka 265. stavka 2. ZJN 2016. (Narodne novine, br. 120/16), kao osoba iz ¢lanka 251

stavka 1. tocka 2. Istoga Zakona -

(na gornju crtu upisati svojstvo osobe: ¢lan upravnog ili upraviljackog
ili nadzornog tijela ili ima ovlasti za zastupanje, donoSenje odluka ili
nadzora gospodarskog subjekta)

u gospodarskom subjektu:

(naziv i sjediSte gospodarskog subjekta, OIB)

dajem sljedecu:

IZJAVU O NEKAZNJAVANJU

kojom ja iz

(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od ,

Izjavljujem da nisam pravomoénom presudom osuden za:
a) sudjelovanje u zlo€inackoj organizaciji, na temelju:

Clanka 328. (zlo€inacko udruzenje) i €lanka 329. (pocinjenje kaznenog djela u sastavu

zloc¢inackog udruzenja) Kaznenog zakona i

Clanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona (Narodne novine,
br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08,
57/11, 77/111 143/12);

b) korupciju, na temelju:

Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba polozaja i ovlasti), €lanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje
mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje
mita za trgovanje utjecajem) Kaznenog zakona i

Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337. (zlouporaba polozaja i ovlasti), Clanka 338.
(zlouporaba obavljanja duznosti drzavne viasti), ¢lanka 343. (protuzakonito posredovanje),
Clanka 347. (primanje mita) i Clanka 348. (davanje mita) iz Kaznenog zakona (Narodne novine,
br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08,
57/11, 77/11 i 143/12);

c) prijevaru, na temelju:

Clanka 236. (prijevara), Clanka 247. (prijevara u gospodarskom poslovanju), ¢lanka 256. (utaja
poreza ili carine) i €lanka 258. (subvencijska prijevara) Kaznenog zakona i

Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286. (utaja
poreza i drugih davanja) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)

d) terorizam ili kaznena djela povezana s teroristiCkim aktivnostima, na temelju:

Clanka 97. (terorizam), Clanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje za
terorizam), €lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristicko udruzenje) Kaznenog
zakona
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- Clanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka 169.b (novacenje
i obuka za terorizam) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00, 129/00,
51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
e) pranje novca ili financiranje terorizma, na temelju:
- Clanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona i
- Clanka 279. (pranje novca) iz Kaznenog zakona (Narodne novine, br. 110/97, 27/98, 50/00,
129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11, 77/11 i 143/12)
f) djedji rad ili druge oblike trgovanja ljudima, na temelju:
- Clanka 106. (trgovanje ljudima) Kaznenog zakona
- Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (Narodne novine, br. 110/97,
27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08, 57/11,
77/111143/12),

kao ni za odgovarajuc¢a kaznena djela koja, prema nacionalnim propisima drzave poslovnog nastana
gospodarskog subjekta, odnosno drzave €iji sam drzavljanin, obuhvacaju razloge za iskljucenje iz
Clanka 57. stavka 1. toaka od (a) do (f) Direktive 2014/24/EU.

NAPOMENA: Davatelj ove Izjave, ovom Izjavom kao azuriranim popratnim dokumentom dokazuje da
podaci koji su sadrzani u dokumentu odgovaraju €injeni€énom stanju u trenutku dostave naruditelju te
dokazuju ono $to je gospodarski subjekt naveo u ESPD-u.

(ime i prezime osobe iz ¢lanka 251. stavak 1. tocka 2.)

(potpis osobe iz ¢lanka 251. stavak 1. tocka 2.)

Ovaj obrazac potpisuje osoba (osim ovlastene/ih osobe/a za zastupanje gospodarskog
subjekta koja/e je/su za gospodarski subjekt i za sebe dao/dale Izjavu o nekaznjavanju), koja
je ¢lan upravnog, upravljackog ili nadzornog tijela ili koje imaju ovlasti zastupanja, donosenja
odluka ili nadzora toga gospodarskog subjekta, a koja nije drzavljanin Republike Hrvatske.
Izjava o nekaznjavanju mora biti s ovjerenim potpisom kod nadlezne sudske ili upravne viasti,
javnog biljeznika ili strukovnog ili trgovinskog tijela u drzavi poslovnog nastana
gospodarskog subjekta, odnosno drzavi ¢iji je osoba drzavljanin.

NAPOMENA: Prihvaca se i Izjava o nekaznjavanju s ovjerenim potpisom kod javnog biljeznika iz
Republike Hrvatske.

Izjavu moze dati osoba po zakonu ovlastena za zastupanje gospodarskog subjekta za
gospodarski subjekt i za sve osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela
ili imaju ovlasti zastupanja, donosenja odluka ili nadzora gospodarskog subjekta.
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Prilog br. 1.3. — Izjava

IZJAVA O NEPOSTOJANJU OKOLNOSTI I1Z CLANKA 252. STAVAK 1. TOCKA 2.
POSLOVNI NASTAN IZVAN REPUBLIKE HRVATSKE

Temeljem Clanka 252 stavka 1. tocka 2. i ¢lanka 265. stavka 2. Zakona o javnoj nabavi (Narodne
novine, br. 120/16), kao osoba koja je ovlastena za zastupanje gospodarskog subjekta dajem
sljedecu:

IZJAVU O NEPOSTOJANJU RAZLOGA ZAVISKLJUCENJE
1Z CLANKA 252. STAVAK 1. TOCKA 2.
kojom ja iz
(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od ,

kao osoba ovlastena po zakonu za zastupanje za gospodarski subjekt kojeg zastupam:

(naziv i adresa gospodarskog subjekta, OIB zemlje poslovnog nastana)

Izjavljujem da je gospodarski subjekt kojeg zastupam ispunio sve obveze plaéanja dospjelih
poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje u Republici Hrvatskoj ili u
drzavi poslovnog nastana gospodarskog subjekta, buduéi da gospodarski subjekt nema
poslovni nastan u Republici Hrvatskoj.

NAPOMENA: Ovom lzjavom kao azuriranim popratnim dokumentom Gospodarski subjekt dokazuje
da podaci koji su sadrZzani u dokumentu odgovaraju €injenicnom stanju u trenutku dostave narucitelju
te dokazuju ono §to je gospodarski subjekt naveo u ESPD-u.

M.P.

(ime, prezime ovlastene osobe po zakonu za zastupanje ponuditelja)

(potpis ovlastene osobe po zakonu za zastupanje ponuditelja)

Ovaj obrazac potpisuje/u osobale ovlastena/e po zakonu za zastupanja gospodarskog
subjekta u skladu s ovlastima navedenim u Izvodu iz sudskog, obrtnog, strukovnog ili drugog
odgovarajuéeg registra drzave sjediSta gospodarskog subjekta. Ovaj obrazac Izjave mora biti
s ovjerenim potpisom kod nadlezne sudske ili upravne vlasti, javnog biljeznika ili strukovnog

ili trgovinskog tijela u drzavi poslovnog nastana gospodarskog subjekta, odnosno drzavi €iji
je osoba drzavljanin.

NAPOMENA: Prihvaca se i Izjava s ovjerenim potpisom kod javnog biljeZnika iz Republike Hrvatske.
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Prilog br. 1.4. — 1zjava

IZJAVA O NEPOSTOJANJU OKOLNOSTI I1Z CLANKA 254. STAVAK 1. TOCKA 2.
] POSLOVNI NASTAN U HRVATSKOJ ILI
U DRZAVI POSLOVNOG NASTANA GOSPODARSKOG SUBJEKTA

Temeljem Clanka 254 stavka 1. tocka 2. i €lanka 265. stavka 2. Zakona o javnoj nabavi (Narodne
novine, br. 120/16), kao osoba ovladtena po zakonu za zastupanje gospodarskog subjekta dajem
sljedecu:

IZJAVU O NEPOSTOJANJU RAZLOGA ZA ISKLJUCENJE
1Z CLANKA 254. STAVAK 1. TOCKA 2.
kojom ja iz
(ime i prezime) (adresa stanovanja)

broj osobne iskaznice izdane od ,

kao osoba ovlastena po zakonu za zastupanje gospodarskog subjekta kojeg zastupam:

(naziv i adresa gospodarskog subjekta, OIB ili identifikacijski broj drzave poslovnog nastana)

Izjavljujem da nad gospodarskim subjektom kojeg zastupam nije otvoren stecCajni postupak, da nije
nesposoban za plac¢anje ili prezaduzen, da nije u postupku likvidacije, da njegovom imovinom ne
upravlja ste€ajni upravitelj ili sud, da nije u nagodbi s vjerovnicima, da nije obustavio poslovne
aktivnosti ili nije u bilo kakvoj istovrsnoj situaciji koja proizlazi iz sli¢nog postupka prema nacionalnim
zakonima i propisima.

NAPOMENA: Gospodarski subjekt ovom Izjavom, kao azuriranim popratnim dokumentom dokazuje
da podaci koji su sadrzani u dokumentu odgovaraju €injenicnom stanju u trenutku dostave narucitelju
te dokazuju ono $to je gospodarski subjekt naveo u ESPD-u.

M.P.

(ime, prezime ovlastene osobe po zakonu za zastupanje
ponuditelja)

(potpis ovlastene osobe po zakonu za zastupanje ponuditelja)

UPUTA: Ovaj obrazac lzjave potpisuje/u osobal/e ovlastenale po zakonu za zastupanje
gospodarskog subjekta u skladu s ovlastima navedenim u lzvodu iz sudskog, obrtnog,
strukovnog ili drugog odgovarajuceg registra drzave sjediSta gospodarskog subjekta. Ova
Izjava mora biti s ovjerenim potpisom kod nadlezne sudske ili upravne vlasti, javnog biljeznika
ili strukovnog ili trgovinskog tijela u drzavi poslovnog nastana gospodarskog subjekta,
odnosno drzavi ¢iji je osoba drzavljanin.

NAPOMENA: Prihvaca se i Izjava s ovjerenim potpisom kod javnog biljeZnika iz Republike Hrvatske.
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Prilog br. 2. — TroSkovnik

Narucitelj objavljuje nestandardizirani troSkovnik u excel formatu,
kao Prilog br. 2. — TroSkovnik,

koji je ponuditelj obvezan popuniti sukladno opisanom u tocki 2.6. ove Dokumentacije
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Prilog br. 3. - Razrada kriterija odabira ENP

Kriteriji ENP su:

1. Cijena ponude (CP),
2. Broj tehni¢kih struénjaka ponuditelja koji posjeduju certifikate (TS).

Temeljem iskazane ponudene ukupne cijene ponude i svih kriterija ENP u troSkovniku Narugitelja
provodenjem apsolutnog modela izracuna Narucitelj primjenjuje slijede¢u formulu izraCuna pri ¢emu
je formula za izraCun uskladene cijene ponude (UCP):

UCP=CP-TS

Narugitelj napominje da je bolje rangirana ponuda ona dija je uskladena cijena (UCP) manja.

Ponude ostvaruju umanjenja ponudene cijene ovisno o ponudenim vrijednostima kriterija na slijedeéi
nacin:

2. Broj tehni¢kih stru¢njaka ponuditelja koji posjeduju certifikate (TS) narucitelj ¢e usporedbom
ponuda dodatno bodovati kao umanjenje u odnosu na ponudenu cijenu za iznose sukladno
karakteristikama iz priloZzene podjele kako slijedi:

34 tehni¢kih struénjaka = 0,00 kn
35-49 tehnickih struénjaka = 140.000,00 kn
50-63 tehnickih struénjaka = 280.000,00 kn

Ponuditelj u svrhu dokazivanja broja tehni¢kih struénjaka ponuditelja koji posjeduju trazene
certifikate u ponudi mora dostaviti izjavu ponuditelja o tehni¢kim struénjacima koji ¢e biti
ukljuéeni u ugovor o javnoj nabavi, neovisno o tome pripadaju li oni gospodarskom subjektu
i bez obzira na pravnu prirodu njihovog medusobnog odnosa. Izjava i dokaz trebaju sadrzavati
dokaz da tehnic¢ki struénjaci koji ¢e biti ukljuéeni u ugovor posjeduju odgovarajuce struéne
kvalifikacije (certifikate) za poslove izvrSenja predmeta nabave. Izjavu sastavlja, potpisuje i
ovjerava odgovorna osoba. Izjava se nalazi u Prilogu br. 3.1. ove Dokumentacije.

Dokazi (uvjerenja ili certifikati) se mogu dostaviti na hrvatskom ili bilo kojem drugom jeziku s
prijevodom na hrvatski jezik.

Potrebno je minimalno:

1. Certifikat Cisco Certified Design Professional (CCDP) — minimalno dva (2) tehnicka
struCnjaka,

2. Certifikat Cisco Certified Internetwork Expert Data Center (CCIE DC) — minimalno dva (2)
tehnicka struénjaka,

3. Certifikat Cisco Certified Internetwork Expert Routing & Switching (CCIE RS) — minimalno dva
(2) tehnicka stru¢njak,

4. Certifikat Cisco Certified Internetwork Expert Collaboration (CCIE COLLAB) — minimalno
jedan (1) tehnicki stru€njak,

5. Certifikat Cisco Certified Internetwork Expert Security (CCIE Sec) — minimalno jedan (1)
tehnicki strucnjak,

6. Certifikat Cisco Certified Network Professional Data Center (CCNP DC) — minimalno jedan (1)
tehnicki strucnjak,

7. Certifikat Cisco Certified Network Professional Routing & Switching (CCNP RS) — minimalno
jedan (1) tehnicki strucnjak,

8. Certifikat Cisco Certified Network Professional Collaboration (CCNP COLLAB) — minimalno
jedan (1) tehnicki strucnjak,
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9.

10.
11.
12.
13.
14.
15.
16.
17.

18.
19.

Certifikat ITIL v4 Managing Professional Transition Certificate - minimalno jedan (1) tehnicki
struénjak,

Certifikat TOGAF 9 Certified — minimalno jedan (1) tehnicki stru¢njak,

Certifikat CompTIA A+ ili jednakovrijedan — minimalno deset (10) tehnickih stru¢njaka,
Certifikat CySA+ - CompTIA Cybersecurity Analyst, ili jednakovrijedan - minimalno jedan (1)
tehnicki strucnjak,

Certifikat VMware Certified Advanced Professional - Data Center Virtualization Design 2020
— ili napredniji minimalno dva (2) tehnicka stru¢njaka,

Certifikat VMware Certified Advanced Professional - Data Center Virtualization Deploy 2020
— ili napredniji minimalno jedan (1) tehnicki stru¢njak,

Certifikat VMware Certified Professional - Data Center Virtualization 2019 (VCP-DCV 2019) ili
jednakovrijedan ili napredniji— minimalno dva (2) tehni¢ka stru¢njaka,

Certifikat VMware Certified Advanced Professional 6- Network Virtualization (VCAP6-NV)— ili
napredniji minimalno jedan (1) tehnicki strucnjak,

Certifikat Commvault Certified Professional — minimalno jedan (1) tehnicki struc¢njak,
Certifikat F5 Certified Administrator, BIG-IP — minimalno dva (2) tehni¢ka struénjaka i
Certifikat F5 Certified Technology Specialist, BIG-IP Application Security Manager —
minimalno jedan (1) tehni€ki strunjak

Maksimalan broj dodatnih tehnickih stru¢njaka za svaki od trazenih certifikata, a koje ce
Narugditelj bodovati su definirana kroz Prilog 3.1 — Izjava o tehnic¢kim struénjacima ponuditelja,
stupac Broj tehni¢kih stru€énjaka, maksimaino.

Primjer izraCuna uskladene cijene ponude temeljem vrijednosti simuliranih ponuda Ponuditelja:

Ponuditelj 1 Ponuditelj 2 Ponuditelj 3
CP 2.700.000,00 kn 2.800.000,00 kn 2.600.000,00 kn
TS 34 (- 0,00 kn) 38 (- 140.000,00 kn) 50 (- 280.000,00 kn)
UCP 2.700.000,00 kn 2.660.000,00 kn 2.320.000,00.kn
Rang 3 2 1

36



Prilog br. 3.1. — Izjava o tehni¢kim struénjacima ponuditelja

Sukladno kriterijima odabira ekonomski najpovoljnije ponude u postupku javne nabave velike
vrijednosti, predmeta nabave Racunalna oprema za Data Centar, ev. br. 13-VV-22, a u svrhu
dokazivanja broja tehni¢kih struénjaka ponuditelja koji posjeduju certifikate, dajem/o sljedecu:

IZJAVU O TEHNICKIM STRUCNJACIMA PONUDITELJA!

(naziv i sjediste gospodarskog subjekta, OIB)

Izjavljujem/o da raspolazemo sljedec¢im tehnic¢kim stru¢njacima koji posjeduju trazene certifikate, a
koji ¢e biti uklju€eni u ugovor sukladno uvjetima dokumentacije iz javne nabave kako slijedi:

Broj tehnickih struénjaka Ime i prezime
Red. | Certifikat tehnickih
broj minimalno | maksimalno | ponuditelja | stru¢njaka
1) Certifikat Cisco Certified Design 5 4
Professional (CCDP)
Certifikat Cisco Certified
2)| Internetwork Expert Data Center 2 4
(CCIE DC)
Certifikat Cisco Certified
3)| Internetwork Expert Routing & 2 4

Switching (CCIE RS)

Certifikat Cisco Certified
4)| Internetwork Expert Collaboration 1 2
(CCIE COLLAB)

Certifikat Cisco Certified

5)| Internetwork Expert Security (CCIE 1 2
Sec)
Certifikat Cisco Certified Network

6)| Professional Data Center (CCNP 1 2
DC)
Certifikat Cisco Certified Network

7)| Professional Routing & Switching 1 2
(CCNP RS)
Certifikat Cisco Certified Network

8)| Professional Collaboration (CCNP 1 2
COLLAB)

9) Certifikat ITIL v4 Managing 1 5
Professional Transition Certificate

1Q Certifikat TOGAF 9 Certified 1 2

11) Certifikat CompTIA A+ ili 10 15

jednakovrijedan

Certifikat CySA+ - CompTIA
12) Cybersecurity Analyst, ili 1 2
jednakovrijedan

Certifikat VMware Certified
13) Advanced Professional - Data 5 4
Center Virtualization Design 2020 ili

napredniji

! 1zjavu nije potrebno ovjeriti kod javnog biljeznika
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Broj tehnickih struénjaka Ime i prezime
Red. | Certifikat tehnickih
broj minimalno | maksimalno | ponuditelja | stru¢njaka
VMware Certified Advanced
14) Professional - Data Center 1 >
Virtualization Deploy 2020 — ili
napredniji
VMware Certified Professional -
15) Data Center Virtualization 2019 > 4
(VCP-DCV 2019) ili jednakovrijedan
ili napredniji
VMware Certified Advanced
16) Professional 6- Network 1 5
Virtualization (VCAP6-NV) ili
napredniji
17) Commvault Certified Professional 1 2
18) F5 Certified Administrator, BIG-IP 2 4
F5 Certified Technology Specialist,
19) BIG-IP Application Security 1 2
Manager
UKUPNO 34 63

Izjavi se prilazu dokazi? da tehnicki stru¢njaci koji ¢e biti uklju¢eni u ugovor o javnoj nabavi posjeduju odgovarajucée
strucne kvalifikacije (certifikate) za poslove izvr§enja predmeta nabave.

M.P.

ZA PONUDITELJA

(ime, prezime i potpis ovlastene/ih osobe/a)

2 Dokazi (uvjerenja ili certifikati) se mogu dostaviti na hrvatskom ili bilo kojem drugom jeziku s prijevodom na hrvatski jezik.
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Prilog br. 4. — Izjava o dostavi jamstva za uredno izvrS§enje ugovora

Izjava o dostavi jamstva za uredno izvr§enje ugovora®

Ja, iz
(ime i prezime) (adresa stanovanja)
broj osobne iskaznice izdane od
kao odgovorna osoba (naziv i adresa

ponuditelja) ponuditelja izjavljujem da éemo u roku do dvadeset (20) dana od dana potpisa ugovora
s Republikom Hrvatskom, Ministarstvom financija, Carinskom upravom kao Narugiteljem, za nabavu

RACUNALNE OPREME ZA DATA CENTAR
EV. BROJ NABAVE: 13-VV-22

dostaviti bankovnu garanciju ili dokaz o uplati pologa na raCun Naruditelja kao jamstvo za uredno
izvrSenje ugovora.

Bankovna garancija mora biti bezuvjetna, neopoziva, na prvi pisani poziv Narucitelja, bez prigovora i
s rokom valjanosti trideset (30) dana od isteka vaZenja ugovora. Jamstvo za uredno izvr§enje ugovora
mora biti u iznosu od deset posto (10%) od vrijednosti ugovora o javnoj nabavi bez pripadaju¢eg PDV-
a.

Ako odabrani ponuditelj kao jamstvo za uredno izvrSenje ugovora dostavlja bankovnu garanciju,
prilikom potpisa istoga treba zatraZiti rezervaciju u banci. Nakon potpisa ugovora o javnoj nabavi od
strane Narudcitelja, odabranom ponuditelju se e-mailom dostavlja potpisani ugovor, kako bi mogao u
banci dobiti trazeno jamstvo, te isto dostaviti Narucitelju u roku do dvadeset (20) dana od dana
obostranog potpisa, nakon ¢ega Narucitelj odabranom ponuditelju dostavlja dva (2) primjerka
potpisanih ugovora.

Jamstvo za uredno izvrSenje ugovora vraca se odabranom ponuditelju nakon trideset (30) dana od
dana proteka ugovornog razdoblja, ako je odabrani ponuditelj uredno izvrSio sve svoje ugovorne
obveze. Kod uplate pologa iz inozemstva, provizija za povrat uplate obradunava se na teret
Ugovaratelja.

Jamstvo za uredno izvrSenje ugovora biti ¢e naplac¢eno u slu€aju povrede ugovornih obveza od strane
odabranog ponuditelja. Ako jamstvo za uredno izvrenje ugovora ne bude naplaéeno, Naruditelj ¢e
ga vratiti odabranom ponuditelju.

Na zahtjev Narucitelja, odabrani ponuditelj ¢e produziti rok jamstva za uredno izvrSenje ugovora.
Naplata jamstva za ozbiljnost ponude ¢e se izvrSiti u slucaju odbijanja potpisivanja ugovora o nabavi,
odnosno nedostavljanja jamstva za uredno ispunjenje ugovora u roku od dvadeset (20) dana od dana
potpisivanja ugovora o javnoj nabavi.

U , 2022. godine

ZA PONUDITELJA

M.P.

(ime, prezime i potpis ovlastene osobe)

% Izjavu nije potrebno ovjeriti kod javnog bilieZnika
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Prilog br. 5. — prijedlog Ugovora

REPUBLIKA HRVATSKA, MINISTARSTVO FINANCIJA, CARINSKA UPRAVA, Zagreb,
Alexandera von Humboldta 4a (OIB: 18683136487), koju zastupa ravnatelj Carinske uprave Mario
Demirovi¢ (u nastavku: Naruditel))

[

(OIB: ), koju/kojeg
zastupa (u nastavku: Ugovaratelj)
IBAN Ugovaratelja:
Poslovna banka Ugovaratelja:
sklapaju
UGOVOR

O NABAVI RACUNALNE OPREME ZA DATA CENTAR
evidencijski broj nabave: 13-VV-22
(u nastavku: Ugovor)

Clanak I.

Ovaj Ugovor zakljuéuje se temeljem suglasnih volja ugovornih strana i odredbi Zakona o javnoj nabavi
(Narodne novine, broj 120/16), nakon provedenog otvorenog postupka javne nabave velike
vrijednosti, objavljenog u Elektronic(kom oglasniku javne nabave Republike Hrvatske, dana
2022. godine pod brojem: i u Sluzbenom listu Europske unije,

dana 2022. godine pod brojem: , te Ponude broj , od
2022. godine, gdje je kao ekonomski najpovoljnija ponuda, odabrana ponuda

ponuditelja

Predmet ovog Ugovora je podrzati poslovanje, odnosno osigurati provedbu poslovnih procesa i
postupanja koji se odvijaju u Carinskoj upravi. Kako bi se osigurao kontinuitet pruzanja podrske
provedbi poslovnih procesa potrebno ga je kontinuirano nadogradivati ili obnavljati.

ProSirenjem HCI infrastrukture dodavanjem novih posluzitelia dodatno ¢ée se prosiriti kapacitet
sustava i omoguciti preseljenje komponenti sustava sa stare infrastrukture koju vise nece biti potrebno
odrzavati i planirano ju je ugasiti. Isto tako imajuci u vidu sigurnosne aspekte Informacijskog sustava
potrebno je implementirati sustav koji ¢e dodatno ojacati segmentaciju komponenti sustava i time
onemoguciti lateralno Sirenje prijetnje napadaca ili malwera. U istom segmentu sigurnosti potrebno je
obnoviti sustav za mrezno balansiranje prometa i zastitu Web aplikacija Narucitelja s ciliem zastite
od sofisticiranih online napada te pravovremeno alarmiranje i blokiranje zlonamjernih akcija s
Interneta.

Obzirom da je sve komponente potrebno povezati u istu jedinstvenu mrezu potrebno je nabaviti i
dodatne pristupnicke preklopnike.

Predmet nabave podrazumijeva isporuku opreme, njezinu ugradnju i integraciju u Informacijski sustav
Carinske uprave te pustanje u redoviti rad.

Sve aktivnosti potrebno je provesti prema TroSkovniku i Tehnickoj specifikaciji iz Priloga br. 1. i 2.
ovog Ugovora koji su njegov sastavni dio.
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Clanak 1.

Ugovara se ukupna vrijednost nabave Robe iz &lanka |. stavka 2. ovog Ugovora, u iznosu
kn bez poreza na dodanu vrijednost, odnosno kn s porezom na
dodanu vrijednost.

Stvarna nabavljena koli¢ina na temelju sklopljenog Ugovora moze biti veca ili manja od okvirne
koli¢ine, a ovisit ¢e o stvarnoj potrebi Narucitelja tijekom vaZenja ovog Ugovora. Okvirna koliina
Robe sukladna je TroSkovniku.

Clanak lII.

Ugovaratelj se obvezuje isporuciti Robu na lokacije Naruditelja: Podrucni carinski ured Zagreb,
Avenija Dubrovnik 11, Zagreb i Podrucni carinski ured Rijeka, Riva Boduli 9, Rijeka u roku do 10.
prosinca 2022. godine.

Ukoliko nakon sklapanja ovog Ugovora nastupe okolnosti koje ugovorne strane nisu mogle
predvidjeti, izbjeéi ili otkloniti, a iste prijeCe izvrSenje ugovornih obveza, ugovorne strane mogu
pisanim putem dopustiti produzenje roka za izvrSenje ugovorne obveze za vrijeme tih okolnosti.

Clanak IV.

Osoba Narucitella za kontakt i provedbu ovog Ugovora je Dragutin Kosmat, e-mail:

dragutin.kosmat@carina.hr , telefon: 01/6211-263 ili Filip Luter, e-mail: filip.luter@carina.hr , telefon:

01/6211-282. Osoba Ugovaratella za kontakt i provedbu ovog Ugovora je:
, e-mail: , telefon: )

Clanak V.
Predujam je isklju€en, kao i trazenje sredstava osiguranja placanja.

Narucitelj ¢ée isporuCenu Robu platiti temeljem ispostavlienog eRacuna, prema cijenama iz
Troskovnika, u roku do trideset (30) dana od dana primitka urednog eRacuna za stvarno isporuc¢enu
Robu sa dokazom o isporu¢enoj Robi.

eRacun se dostavlja uz dokaz o isporuci Narucitelju sukladno odredbama Zakona o elektronickom
izdavanju racuna u javnoj nabavi. Dokaz o isporuci mora biti ovjeren i potpisan od odgovorne osobe
Narucitelja na lokaciji gdje je isporuka izvrSena.

Sifra za dostavu elektroniékog raduna putem Financijske agencije kao centralnog informacijskog
posrednika ili drugih informacijskih posrednika koji su povezani s Financijskom agencijom je za
Sredisnji ured — 11002.

Clanak VI.
Ugovaratelj odgovara Narucitelju za sve izravne i neizravne Stete uzrokovan njegovom namjerom ili
nepaznjom do iznosa stvarne Stete. Odgovornost za Stetu utvrduje se u skladu s odredbama Zakona
0 obveznim odnosima.

Clanak VII.
Ugovaratelj se obvezuje dostaviti Narucitelju jamstvo za uredno izvrSenje ugovora u obliku bankovne

garancije ili dokaza o uplati pologa na racun Narucitelja, u roku do dvadeset (20) dana od dana
sklapanja ovog Ugovora.
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Bankovna garancija mora biti bezuvjetna, neopoziva, na prvi pisani poziv Narucitelja, bez prigovora i
s rokom valjanosti trideset (30) dana od isteka vazenja ovog Ugovora. Jamstvo za uredno izvrSenje
ovog Ugovora mora biti u iznosu od deset posto (10%) od vrijednosti ovog Ugovora bez pripadajuceg
PDV-a, odnosno na kn.

Ako Ugovaratelj kao jamstvo za uredno izvrSenje ugovora dostavlja bankovnu garanciju, prilikom
potpisa istoga treba zatraZiti rezervaciju u banci. Nakon potpisa ovog Ugovora od strane Narucitelja,
Ugovaratelju se e-mailom dostavlja potpisani Ugovor, kako bi mogao u banci dobiti trazeno jamstvo,
te isto dostaviti Narucitelju u roku do dvadeset (20) dana od dana obostranog potpisa, nakon &ega
Narugitelj Ugovaratelju dostavlja dva (2) primjerka potpisanih Ugovora.

Jamstvo za uredno izvrSenje ugovora vrac¢a se Ugovaratelju nakon trideset (30) dana od dana proteka
ugovornog razdoblja, ako je Ugovaratelj uredno izvrSio sve svoje ugovorne obveze. Kod uplate pologa
iz inozemstva, provizija za povrat uplate obradunava se na teret Ugovaratelja.

Jamstvo za uredno izvr§enje ugovora biti ¢e naplaceno u slu€aju povrede ugovornih obveza od strane
Ugovaratelja. Ako jamstvo za uredno izvrSenje ugovora ne bude napla¢eno, Narucitelj ¢e ga vratiti
Ugovaratelju.

Na zahtjev Naruditelja, Ugovaratelj ¢e produziti rok jamstva za uredno izvrSenje ugovora.

Naplata jamstva za ozbiljnost ponude ¢e se izvrSiti u slu€aju odbijanja potpisivanja ugovora o nabavi,
odnosno nedostavljanja jamstva za uredno ispunjenje ugovora u roku od dvadeset (20) dana od dana
potpisivanja ugovora o javnoj nabavi.

U slu€aju povrede ugovornih obveza, Narucitelj ¢e Ugovaratelju uputiti opomenu kojom zahtijeva da
se ucinjeni propust ispravi u danom roku. U slu¢aju da Ugovaratelj ne ispravi u€injeni propust u roku
danom u opomeni, Narucitelj ¢e naplatiti jamstvo za uredno izvrSenje ugovora i raskinuti ovaj Ugovor.

Clanak VIII.

Ukoliko Ugovaratelj ne izvr8i svoje obveze koje su predmet ovog Ugovora u ugovorenim rokovima
ili naknadno ostavljenim rokovima kada je moguénost istih predvidena ovim Ugovorom, Narucitel]
ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne vrijednosti
ovog Ugovora.

Ukoliko Ugovaratelj neuredno izvrsi svoje obveze koje su predmet ovog Ugovora, Narucitelj ima
pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu do pet posto (5%) ukupne vrijednosti ovog
Ugovora sa porezom ha dodanu vrijednost.

Ukoliko Ugovaratelj izvrSi svoje obveze koje su predmet ovog Ugovora sa zakaSnjenjem, Narucitelj
ima pravo naplatiti od Ugovaratelja ugovornu kaznu u iznosu od 0,1% od ukupne vrijednosti ovog
Ugovora s porezom na dodanu vrijednost za svaki dan neopravdanog kasnjenja, ali najvise do pet
posto (5%) od ukupne vrijednosti ovog Ugovora s porezom na dodanu vrijednost.

Ukoliko bi Naruditelj po toj osnovi pretrpio vec¢u Stetu od iznosa iz stavaka 1., 2. i 3. iz ovog €lanka,
ima pravo zahtijevati razliku do potpune naknade Stete.

Pravo na naplatu ugovorne kazne ne iskljuuje naplatu jamstva za uredno izvrSenje ugovora.
Ugovorne kazne iz stavaka 2. i 3. iz ovog Clanka mogu se kumulirati. Narucitelj ¢e za iznos
ugovorne kazne umanijiti placanje po racunu Ugovaratelja, pod uvjetom da ovaj Ugovor ne bude
raskinut.
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Clanak IX.

Svaka ugovorna strana moze otkazati ovaj Ugovor pisanim putem, u skladu s pozitivhim pravnim
propisima Republike Hrvatske, ne naruSavajuéi ve¢ dogovoreni termin isporuke i placanja
predmetne Opreme. Ovaj se Ugovor moze raskinuti i sporazumom ugovornih strana.

Otkazni rok iznosi trideset (30) dana, a teCe od primitka pisane obavijesti o raskidu odnosno otkazu
ovog Ugovora.

Clanak X.

Svi poslovni, financijski i drugi povjerljivi podaci, znanje i iskustvo, te svi podaci koji su prikupljeni i
obradeni u vezi s provedbom ovog Ugovora predstavljaju poslovnu tajnu i ne mogu se odavati niti
nakon isteka ovog Ugovora.

Ugovaratelj se obvezuje da ¢e takve podatke koristiti isklju€ivo u svrhu izvr§enja ovog Ugovora, da ih
nece prenositi tre¢im osobama bez izri€itog pristanka Narucitelja, te se obvezuje naknaditi svu Stetu
koja nastane zbog povrede takve tajnosti.

Osobni podaci se prikupljaju, obraduju, koriste i istima se raspolaze na nacin predviden Opéom
uredbom o zastiti osobnih podataka Europske unije 2016/679 (GDPR), te s istom uskladenih i
primjenjivih propisa Republike Hrvatske.

Priroda obrade osobnih podataka je odredena u cijelosti ovim Ugovorom i u skladu je s opisom usluge,
te se ujedno ¢&ini nespornim da ¢ée obrada osobnih podataka temeljem ovog Ugovora trajati kao i sam
Ugovor.

Ugovorne strane €ine nespornim da potpisom ovog Ugovora ujedno daju i privolu za obradu osobnih
podataka potrebnih za provedbu istoga, sve sukladno odredbama prethodno navedene Uredbe EU
2016/679.

Clanak XI.

Za sva pitanja koja nisu regulirana odredbama ovog Ugovora, a imaju utjecaja na njegovu provedbu,
ugovorne su strane sporazumne da ¢e primjenjivati odredbe Zakona o obveznim odnosima.

Clanak XII.

Sve eventualne sporove proizasSle iz ovoga Ugovora ugovorne strane ¢e pokusSati rijesiti
sporazumno. Ako u tome ne uspiju sporovi koji proizlaze iz ovog ugovora i u vezi s njim, ukljuujuéi i
sporove koji se odnose na pitanja hjegovog valjanog nastanka, povrede ili prestanka, kao i na pravne
ucinke koji iz toga proistje€u, konaéno ce se rijeSiti arbitrazom u skladu sa vazec¢im Pravilnikom o
arbitrazi pri Stalnom arbitraznom sudi$tu Hrvatske gospodarske komore (Zagrebackim pravilima).

Clanak XIII.

Ovaj Ugovor stupa na snagu danom potpisa obiju ugovornih strana, a primjenjuje se za razdoblje
od jedne (1) godine.
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Clanak XIV.

Ugovor je sastavljen u Cetiri (4) istovjetna jednako vazeéa primjerka, od kojih svaka strana zadrzava

po dva (2) primjerka.

U , 2022. godine

ZA UGOVARATELJA

Prilozi:

1. TroSkovnik i
2. Tehni¢ka specifikacija.

KLASA: 406-05/22-01/127
URBROJ: 513-02-1420/_-22-___

U Zagrebu, 2022. godine

ZANARUCITELJA
RAVNATELJ CARINSKE UPRAVE

Mario Demirovié
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Prilog br. 6. — Tehni¢ka specifikacija
TEHNICKA SPECIFIKACIJA

1 Uvod

1.1 Pojmovnik

Pojam Opis
ACI Application Centric Infrastructure
IKT Informati¢ko komunikacijska tehnologija
HCI Hyperconverged Infrastrucutre
DRS Disaster Recovery Site
LUN logical unit number
MFCU Ministarstvo financija, Carinska uprava
VRF Virtual ruting and forwarding
VDI Virtual Desktop Infrastructure
WAF Web Application Firewall

1.2 Cilj, pretpostavke, uvjeti i o€ekivani rezultati

1.2.1 Cilj

Cilj nabave je proSiriti informaticko komunikacijski tehnoloski sustav (IKT) Narugitelja u primarnom i
sekundarnom podatkovnom centru, a osobito postojeéih resursa Hyperconverged Infrastrucutre
(HCI) Clustera, opreme vezano na sigurnost Informacijskog sustava i sustava za balansiranje
operacija i mreznog prometa u podatkovnom centru sve kao nastavak prethodnih nadogradniji
podatkovnog centra.

Uspostava funkcionalne infrastrukture za zastitu podataka i oporavak kriti€nih carinskih servisa u
sklopu primarnog i rezervnog data centra uvjetovane su poslovnim potrebama, regulatornom
politikom, sigurnosnim zahtjevima. Sve zahtijeva skalabilnu i modularnu arhitekturu IT sustava,
uskladenu s usvojenom strategijom razvoja carinskog IT sustava

1.2.2 Pretpostavke i uvjeti

Pretpostavke na kojima se temelji provedba javne nabave opreme i njena implementacija te uvjeti
koji trebaju biti zadovoljeni u implementaciji:

— Ponuditelj prihvaca uvjete definiranih i implementiranih standarda i tehnologija

— O statusu implementacije Izvrsitelj ¢e redovito izvjeSéivati odgovorne osobe Naruditelja, a koje
su odredene za pracenje provedbe uvjeta implementacije iz ugovora

— Upravljanje ugovorenim uslugama provodit ¢e se projektnim vodenjem
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— Narucitelj ¢e osigurati vlastite resurse za koordinaciju usuglasenog plana aktivnosti
implementacije

— Narucitelj odluCuje o prihva¢anju preporuke/rieSenja koja ¢e ponuditelj predloziti tijekom
implementacije opreme iz ugovora

1.2.3 Ocekivani rezultat

Ocekivani rezultat provedbe nabave i usluge implementacije predmeta nabave od strane ponuditelja
je nabavljena oprema, provedena njezina konfiguracija te integracija u informacijski sustava Carinske
uprave kako bi se ostvarili ciljevi opisani u to¢ci 1.2.1.

2 OPIS POSTOJECEG SUSTAVA

Informacijski sustav Narucitelia ima zadacu podrzati poslovanje, odnosno osigurati provedbu
poslovnih procesa i postupanja koja se odvijaju u Carinskoj upravi. Kako bi se obavila ova zahtjevna
zadaca izgraden je informacijski sustav €ija se arhitektura sastoji se od viSe kljuc¢nih cjelina.

Infrastrukturu Informacijskog sustava Cine podatkovni centri, racunalno-telekomunikacijska mreza i
korisni¢ka infrastruktura.

2.1 Virtualizacijska infrastruktura

Virtualna serverska infrastruktura implementirana je na virtualizacijskoj platformi VMware vSphere,
a sastoji se od dva vSphere klastera.

Prvi klaster se sastoji od osam virtualizacijskih posluzitelja instaliranih na verziji vSphere 6.5.0 s
uklju¢enim opcijama koje osiguravaju visoku dostupnost (vSphere HA) i dinamicku raspodijelu resursa
(vSphere DRS). Od navedenih osam posluzitelja, njih Sest je instalirano na IBM x3650 M4 tip 7915-
M42, a dva na Lenovo ThinkServer SR650 tip 7X06CTO1WW. IBM posluzitelji u konfiguraciji imaju
dva procesora s 8 jezgri i 384 GB RAM-a, a Lenovo posluZzitelji dva procesora s 12 jezgri te 512 GB
RAM-a. Posluzitelji su na podatkovnu mrezu spojeni redundantnim 1G bakrenim konekcijama.
Prezentacija datastore osigurana je pomoc¢u IBM SVC klustera.

Drugi kluster se sastoji od pet virtualizacijskih posluzitelja instaliranih na verziji vSphere 7.0.1. s
uklju¢enim opcijama koje osiguravaju visoku dostupnost (vSphere HA), dinami¢ku raspodjelu resursa
(vSphere DRS) te opciju koja omogucava softverski definirano rieSenje (VSAN). Svi virtualizacijski
posluzitelji instalirani su na Lenovo ThinkAgile VX 2U tip 7Y94CTO5WW. Svaki posluzitelj ima dva
procesora s 12 jezgri i 384 GB RAM-a. Posluzitelji su na podatkovnu mrezu spojeni redundantnim
10G optic¢kim konekcijama.

Za centralni sustav pohrane u MFCU HCI clusteru koristi se VMware softverski definirano rjeSenje

vSAN. Ovo rjeSenje koristi lokalne diskove u posluziteljima za kreiranje jedinstvenog prostora za
spremanje podataka virtualnih posluzitelja.
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Svi vSphere hypervisori dio su VSAN clustera, na Cijim je lokalnim diskovima kreiran diskovni
podsustav na koji se spremaju datoteke virtualnih posluzitelja.

2.2 Mrezna infrastruktura

Postoje¢e mrezno rjeSenje bazirano je na Cisco ACI i VMware NSX tehnologiji softverski definiranog
podatkovnog centra (SDDC - software defining dana centre). Za Cisco ACI koriste se Nexus 9300
preklopnici na lokacijama primarnog dana centra, te data centra na rezervnoj lokaciji. U primarnom
dana centru nalaze se dva ,Spine®, Cetiri ,Leaf" i 4 FEX preklopnika, a na rezervnoj lokaciji dva ,.Spine*®
i dva ,Leaf* preklopnika. Na preklopnike je spojena postojeca i HCI infrastruktura, a izmedu
podatkovnih centara podignut je jedinstveni Cisco ACI podatkovni centar u ,MultiPod“ modelu, koji
omogucava dijeljenje mreznih resursa izmedu lokacija, te dopusta optimalno koristenje mreznih
adresa na obje lokacije. Preklopnici koriste vise VRF-ova, izmedu kojih je Palo Alto vatrozid koji Stiti
kriti€ne resurse podatkovnog centra od neovlastenog pristupa.

VMware NSX softverski definirani podatkovni centar kreiran je na VMware fiziCkim posluZiteljima
unutar HCI infrastrukture te omogucuje optimalno iskoridtavanje mreznih resursa unutar HCI klastera.

Hardverska platforma za VOIP tehnologiju u primarnom datacentru koristi za osnovicu Cisco
HyperFlex tehnologiju, a na rezervnoj lokaciji koristi se samostalni Cisco UCS server.

2.3 Backup infrastruktura

Centralna aplikacija za ¢uvanje podataka je CommVault Backup & Recovery pomocu koje se
pohranjuju kriti¢ni podaci s VMware klastera i IBM Power infrastrukture. Dio backup infrastrukture,
osim virtualnog CommServ posluZitelja, ¢ine i fiziCki ,Media Agent® i ,Virtual Server Agent*
posluzitelji, te disk tra¢na jedinica, nekoliko LUN (logical unit number) prezentiranih media agent
posluzitelju s IBM diskovnih podsustava (IBM Storewize 7000 i IBM Storewize 7000 unified).

3 Opis predmeta nabave i buduéeg stanja

3.1 Prosirenje HCI (hyper converge infrastructure) klustera — primarna lokacija

ProSirenjem postoje¢ih HCI (hyper-converge cluster) clustera virtualna infrastruktura ¢e se nakon
nekoliko prethodnih faza implementacije u potpunosti konsolidirati i objediniti (manji broj software i
hardware proizvodaca), ¢ime se dugoro¢no smanjuje troSak odrzavanja licenci i hardware-a.

Za dovrsetak realizacije, gore navedenog cilja, potrebno je izvriti nabavku dodatnih HCI posluZzitelja,
implementirati ih, provesti migraciju preostalog dijela virtualnih masina sa postojeceg VMware
clustera, te time dovrsiti zamjenu zastarjele storage i virtualizacijske infrastrukture u sklopu primarnog
data centra. Kroz nabavu ¢e se osigurati i neophodne dodatne licence za virtualizacijsku okolinu,
licence za softverski definirano storage rjeSenje, licence za softverski definirano mrezno rjesSenje te
usluge migracije i implementacije. Uz navedene licence potrebno je nabaviti licence za upravljanje
dnevnim operacijama i licence za upravljanje, segmentaciju i sigurnost mreznih operacija.
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3.2 Prosirenje HCI klastera dodatnim rjeSenjem — VMware rjeSenje za dnevne operacije i
optimizaciju resursa postojece VMware vSphere platforme — primarna lokacija

S ciljem optimizacije resursa i kako bi se dobio bolji uvid u potrebe infrastrukture potrebno je
implementirati i konfigurirati rijeSenje koje ¢e povecati efikasnost dnevnih operacija i moci provesti
konsolidaciju resursa virtualnih masina. RjeSenje i implementacija mora omoguditi automatizaciju za
manji opseg dnevnih operacija i imati moguénost izvjeStavanja na temelju specificnih upita. Kroz
nabavu ¢e se osigurati licence za navedeno rieSenje kao i usluge za instalaciju i konfiguraciju.

3.3 Prosirenje HCI klastera dodatnim rjeSenjem — VMware rjeSenje za analizu i nadzor
mreznih operacija postojece VMware vSphere platforme — primarna lokacija

Kroz postupak nabave ovog dijela sustava cilj je osigurati dodatnu razinu sigurnosti i zastite unutar
podatkovnog centra, tj. virtualiziranog VMware okruZenja primarnog podatkovnog centra Naruditelja.
Za danasnja virtualizirana okruzenja segmentaciju mrezu viSe nije dovoljno provoditi samo na fizi¢koj
mreznoj opremi veé ju je potrebno provoditi i unutar virtualiziranog okruzenja. Kroz ve¢ postojeci
sustav za mreznu virtualizaciju VMware NSX moguce je raditi dodatne L7 ,statefull” sigurnosne
politike unutar VMware virtualiziranog okruzenja koje bi Stitile sav ,east-west* promet unutar
podatkovnog centra i time se sprijecilo moguce Sirenje potencijalnih napadaca ili malwarea lateralno
izmedu virtualnih posluZzitelja. Za navedeno potrebno je provesti nabavku i implementaciju rieSenja
koje je usko integrirano sa VMware virtualiziranim serverskim i mreznim okruzenjem. Takvim
rieSenjem je potrebno provesti analizu postojeéeg prometa te na temelju toga napraviti preporu¢ene
sigurnosne politike kako bi promet unutar podatkovnog centra bio adekvatno S§ti¢en, {;.
implementirana mikrosegmentacija. Takvo rjeSenje treba dati i moguc¢nost nadzora mreznih operacija
postoje¢e VMware NSX i vSphere platforme, moguénost reguliranja uskladenosti politika te
mogucnost otkrivanja potencijalnih mreznih nesukladnosti u virtualnom okruzeniju.

3.4 Nabavka sustava za balansiranje mreznog prometa i zastite web aplikacija — primarna
lokacija i rezervna lokacija

Nabava predvida implementaciju Web aplikacijskog vatrozid rjeSenja za zastitu MFCU internih i
javnih web servisa (ITMS, Rizik, VDI, adfs, O365, ...) od potencijalnih malicioznih napada. Naime,
svakim danom smo svjedoci sve veceg broja napada na web aplikacije i servise koji su izloZeni javnim
mrezama (npr. Internet) iskoriStavanjem poznatih i nepoznatih ranjivosti. Najnoviji tipovi napada vrlo
Cesto ukljucuju izvladenje podataka i dogadaju se na aplikativnom nivou zbog Cega brojni NGFW i
IPS/IDS sustavi postaju nemoéni u obrani protiv takvih napada. Napadi dovode do nedostupnosti,
neovlastenog pristupa podacima ili gubitku istih.

Web aplikacijski vatrozid (Web Application Firewall — WAF) koji je potrebno implementirati kroz
nabavu $§titi ce web aplikacije od sofisticiranih online napada, kao i aplikativnih denial-of-service
napada te pravovremeno alarmirati i blokirati maliciozne akcije. RjeSenje mora funkcionirati na
aplikativnoj razini, dinamicki uciti i razumijevati poslovnu logiku web aplikacija te moci detektirati
anomalije u nacinu koriStenja aplikacije i pristupa podacima.

Implementirano rjeSenje za zastitu javnih web servisa mora pruzati sveobuhvatnu, proaktivnu zastitu

na aplikacijskom sloju od opéenitih i ciljanih napada. Na aplikacijskom vatrozidu koji ¢e se
implementirati mora se primjetni pozitivan sigurnosni model po kojemu je sve zabranjeno dok se
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eksplicitno ne dozvoli. Ova logika omoguc¢ava WAF-u da propusti samo valjane, nemaliciozne i
autorizirane zahtjeve i na taj nacin automatski stiti kriti€éne web aplikacije od aplikativnih napada.

Implementacijom sustava potrebno je uspostaviti i implementirati sveobuhvatne politike prava
pristupa i sigurnosti bez obzira na to da li se aplikacije nalaze u tradicionalnim, virtualnim ili privatnim
cloud okruzenjima. RjeSenje treba omogudéiti procjenu prijetnji i sprieCavanje njihovog ucinka,
vidljivost i vrlo visoku razinu fleksibilnosti i time osigurati nesmetan, pouzdan i siguran rad web
aplikacija.

Kroz nabavu predvideno je nabaviti ukupno 4 uredaja od kojih ¢e dva biti potrebno implementirati i
integrirati u primarnom podatkovnom centru, a dva na rezervnom podatkovnom centru.

3.5 Prosirenje softverski definiranog podatkovnog centra s dodatnim preklopnicima

Cilj ovog segmenta je nabava i implementacija dodatnih pristupnickih (eng. Leaf) preklopnika, te
integraciji istih u postojeci Cisco ACI podatkovni centar (proSirenje posteéeg podatkovnog centra).
Dodatni preklopnici osigurati ¢e potrebne mrezne prikljucke visoke propusnosti za trenutne i buduce

potrebe spajanja posluZzitelja u podatkovnom centru u pogledu HCI, VDI i ostalih serverskih
infrastruktura.

4  OPIS TEHNICKE SPECIFIKACIJE OPREME

4.1 Prosirenje HCI clustera — primarna lokacija — novi posluzitelji (2 komada)

Sukladnost

Zahtijevane karakteristike Obvez“no / tehnickoj
opcija dokumenta
ciji (DA/NE)

Ponudeni posluZzitelj se mora modéi ugraditi u standardni 19“ rack
kabinet, najviSe visine 2U, uklju€ene klizne vodilice i ruka za vodenje | Obavezno
kabela

Minimalno 2 x Intel Xeon procesor na 2.4GHz sa 12 jezgri/24 niti,

min 16.5 MB cache ili jednakovrijedan Obavezno
Minimalno Intel C624 chipset ili jednakovrijedan Obavezno
Minimalno ugradeno 768 GB RAM DDR4 2933MHz memorije; 12
slobodnih utora za moguénost buduceg prosirenja; podrska za Obavezno
SDDC, ADDDC, patrol scrubbing, demand scrubbing
Minimalno 3 (tri) 12Gb SAS HBA disk kontrolera Obavezno
Minimalno 24 utora za 2.5" diskove izmjenjive u radu Obavezno
Minimalno instalirani diskovi u diskovno kuciste:
4 x 400GB performance SAS 12Gb/s hot swap SSD, minimalno 10

Obavezno

DWPD;
12 x 3.84TB SATA 6Gb/s hot swap SSD, minimalno 1.9 DWPD

Minimalno diskovi za pokretanje sustava:
2 X M.2 480GB SATA SSD s mirroring funkcijom Obavezno
Postavljen ESXi hypervisor
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Zahtijevane karakteristike

Obvezno /
opcija

Sukladnost
tehnickoj
dokumenta
ciji (DA/NE)

Minimalno 6 x 10 Gb/s SFP+ mreZna porta, uklju¢eni 10Gb SFP+
moduli

Obavezno

Minimalno dva Fibre Channel porta, brzine 16 Gb/s sa opti¢kim SR
(Short Range) priklju¢cima

Obavezno

Minimalno Sest PCI utora

Obavezno

Uklju€en Trusted platform module (TPM) 1.2

Obavezno

Minimalno 2 x 1100W napajanja, redundantno, hot swap, Platinum

Obavezno

Ugradeni ventilatori: Hot swap, N+1 redundancija

Obavezno

Minimalno 1 x VGA, 4 x USB, 1 x RJ-45 (systems management)
ugradeni prikljucci

Obavezno

Minimalno nadzor i upravljanje:

e Adapter za udaljeni nadzor servera slijedecih svojstava:

o Funkcionalnost udaljene graficke konzole s moguénoscéu
kolaboracije za do Sest korisnika; podrSka za remote ISO
image mount

o Moguénost udaljene instalacije operacijskog sustava

e Moguénost snimanja i reprodukcije videa udaljene konzole

¢ Moguénost biliezenja sadrzaja ekrana pri situaciji zastoja OS

e Podrska za mobilnu aplikaciju za nadzor za Android i iOS

Obavezno

Minimalno software za upravljanje i nadzor sustava:

e Softver za nadzor komponenti kucista i servera slijedecih
funkcionalnosti:

e Inventura i nadzor sklopovlja

e Firmware nadogradnja, moguc¢nost definiranja politika
uskladenosti firmware-a

e Bare metal deployment operacijskih sustava

¢ Moguénost definiranja predloZaka konfiguracije posluZitelja
za instalaciju

o Agent za integraciju s VMware vCenter

e Podrska za mobilnu (Android i iOS) aplikaciju za nadzor

e Ukljucena podrska za tri godine

Obavezno

Minimalno nadzor i upravljanje energijom:
e Nadzor temperature i utroSka energije, analiza hladenja
¢ Mogucénost ograniCavanja utroSka energije prema definiranim
politikama

Obavezno

Minimalna OS podrska: Hardver i firmware moraju biti certificirani za
VMware softver

Obavezno

Jamstveni rok minimalno tri (3) godine, 9 x 5, odzivno vrijeme iduci
radni dan od prijave kvara

Obavezno
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4.2 Prosirenje HCI clustera - Softverski definirano storage rjeSenje integrirano sa jezgrom
operacijskog sustava postojeée VMware vSphere platforme — primarna lokacija (4

komada)
Sukladnost
Minimalne zahtijevane tehnicke karakteristike Obvez"no / tehr.“.CKOJ...
opcija specifikaciji
(DA/NE)
Koli¢ina: RjeSenje mora pokriti minimalno 8 fizickih procesora. Obavezno
Rjedenje mora biti bazirano na storage politikama koje se mogu
primijeniti na razini virtualne masine. Obavezno
RjeSenje mora podrzavati All Flash konfiguraciju hipervizora. Obavezno
Rjesenje. mora omoguciti funkcionalnost virtualnog distribuiranog Obavezno
preklopnika.
RjeSenje mora podrzavati distribuirani RAID kako podaci ne bi nestali u
Y Obavezno
slu€aju hardverskog kvara.
Upravljacka komponenta softverski definiranog rjeSenja mora biti
. . . Obavezno
funkcionalnost unutar konzole za centralno upravljanje okolinom.
Rjedenje mora imati Quality of service (QoS) za kontrolu, ogranienje i
: : : Obavezno
nadzor IOPS-a virtualnih strojeva..
RjeSenje mora imati moguénost deduplikacije i kompresije na razini Obavezno
klastera.
Rjesenje treba podrzavati Erasure Coding — Raid 5/6. Obavezno
RjeSenje mora imati uvid u performanse i zdravlje u realnom vremenu te
e . . Obavezno
treba nuditi prijedloge za rjeSavanje problema.
RjesSenje mora imati uvid u zauzetost kapaciteta te metrike poput IOPS,
. . Obavezno
propusnosti, latencije.
RieSen . — - — . .
jeSenje mora proaktivno raditi provjere u kompatibilnosti hardvera i Obavezno
softvera.
Podrska proizvodaca u trajanju od pet godina, u rezimu 24 x 7 Obavezno
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4.3 Prosirenje HCI clustera - Softverski definirano mrezno rjeSenje integrirano sa jezgrom
operacijskog sustava postojeée VMware vSphere platforme — primarna lokacija (4

komada)
Sukladnost
tehnickoj
Minimalne zahtijevane tehnicke karakteristike Obvez__no / o j
opcija specifikaciji
(DA/NE)
Podrzava Distributed Switching and Routing Obavezno
Podrzava Edge Firewall Obavezno
Podrzava Edge NAT Obavezno
Podrzava SW L2 Bridging to Physical Environments Obavezno
Podrzava Dynamic Routing with ECMP (Active-Active) Obavezno
Podrzava Integration with Cloud Management Platforms Obavezno
Podrzava Distributed Firewalling for VMs Obavezno
Podrzava VPN (L2 and L3) Obavezno

4.4 Prosirenje HCI clustera — VMware vSphere virtualizacijska platforma za nove servere —

primarna lokacija (2 komada)

¢ime se omogucuje migracija na razliite CPU-ove u
hibridnom oblaku.

Sukladnost
Minimalne zahtijevane tehnic¢ke karakteristike Obvez“no J tehr.u_cko!“
opcija specifikaciji
(DA/NE)
RjeSenje mora imati Distribuirani preklopnik koji Obavezno
centralizira, administraciju i nadzor koriStenjem agregacije
mreze na razini klastera.
RjeSenje mora sadrzavati profile hosta i automatsko Obavezno
postavljanje ¢ime snima postavke konfiguracije na razini
hosta i sprema ih kao predlozak. Takoder nadzire hostove
za promjene konfiguracije i automatski upozorava vSphere
administratore ako host ne poStuje pravila.
RjeSenje mora biti uskladeno s FIPS 140-2 i imati podrSku | Obavezno
za TLS 1.2 Cime se poboljSava sigurnosna uskladenost.
RjeSenje mora koristiti enkripciju virtualnih masina. Obavezno
RjeSenje mora imati podrsku za MSFT VBS ¢ime se Obavezno
podrzavaju sigurnosne znacajke sustava Windows 10 i
Windows 2016, kao Sto je Credential Guard, ukljuen
vSpher.
RjeSenje mora imati poboljSanu vMotion kompatibilnost Obavezno
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RjeSenje mora imati trenutno kloniranje ¢ime se smanjuje
vrijeme opskrbe Sto je korisno za VDI aplikacije.

Obavezno

RjeSenje mora sadrzavati NSX sigurnosne postavke od
vSphere Client-a sa karticom za postavljanje i
konfiguriranje NSX sigurnosti.

Obavezno

RjeSenje mora sadrzavati Automatsku raspodjelu resursa
(DRS) unutar klastera ¢ime se balansiraju dodijeljeni
resursi na radna opterecenja u vSphere klasteru.

Obavezno

RjeSenje mora imati Distribuirano upravljanje napajanjem
(DPM) Cime se optimizira potrosnja energije isklju€ujuci
hostove tijekom razdoblja smanjene potraznje.

Obavezno

RjeSenje mora koristiti ulazne/izlazne kontrole (mreza i
pohrana) ¢ime se daje prioritet pohrani i pristupu mrezi
kontinuiranim prac¢enjem ulaznih/izlaznih optere¢enja
volumena za pohranu i preko mreze, te dinamicko
dodjeljivanje dostupnih ulaznih i izlaznih resursa.

Obavezno

RjeSenje mora sadrzavati podrsku za virtualizaciju Single
Root ulaza/izlaza (SR-10V) ¢ime se omogucuje korisnicima
da oslobode ulaznu/izlaznu obradu i smanje kasnjenje
mreze.

Obavezno

RjeSenje mora koristiti vSphere trajnu memoriju za
postizanje performansi poput DRAM-a.

Obavezno

RjeSenje mora koristiti Proaktivni HA kako bi se primile
informacije o stanju posluZzitelja i migrirali virtualni strojevi s
degradiranih hostova prije nego Sto se pojave problemi.

Obavezno

RjeSenje mora koristiti Dynamic DirectPath 10- podrSku za
vGPU i DirectPath 1/0 pocetni VM smjestaj.

Obavezno

RjeSenje mora sadrzavati vSphere Hipervizor.

Obavezno

RjeSenje mora sadrzavati vMotion® koji omogucuje Zivu
migraciju virtualnih strojeva bez ometanja korisnika ili
gubitka usluge, eliminirajuéi potrebu za planiranjem zastoja
aplikacije za planirano odrzavanje posluzitelja.

Obavezno

RjeSenje mora sadrzavati Virtualno simetricno
viSeprocesiranje (SMP) koje omogucuje virtualnim
strojevima da imaju viSe virtualnih CPU-a.

Obavezno

RjeSenje mora imati Visoku dostupnost (HA) ¢ime se
automatski ponovno pokrec¢u VM-ovi nakon fizitkog kvara
stroja.

Obavezno

RjeSenje mora imati Toleranciju kvarova (Fault Tolerance)
koja omogucuje stalnu dostupnost bilo koje aplikacije u
slu€aju kvara hardvera- bez gubitka podataka ili zastoja.
Za radna opterecenja do 4 vCPU.

Obavezno

RjeSenje mora sadrzavati VSphere Replication™ ¢ime se
omogucduje replikacija podataka virtualnog stroja koja ne
ovisi 0 nizu preko LAN-a ili WAN i pojednostavljuje
upravljanje omogucavanjem replikacije na razini virtualnog
stroja

Obavezno
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RjeSenje mora koristiti VSphere brzo pokretanje Cime se
preskacu koraci inicijalizacije hardvera i smanjuje vrijeme
potrebno za zakrpe i nadogradnije.

Obavezno

Podrska proizvodaca u trajanju od jedne godine, u rezimu
8 x5

Obavezno

4.5 Prosirenje HCI klastera dodatnim rjeSenjem — VMware rjeSenje za dnevne operacije i
optimizaciju resursa postojece VMware vSphere platforme — primarna lokacija (22

komada)
Sukladnost
. . . < x o Obvezno / tehnickoj
Minimalne zahtijevane tehnic¢ke karakteristike opcija specifikaciji
(DA/NE)
RjeSenje mora sadrzavati operativnu platformu sa mogu¢noS¢u | Obavezno
prosirenja.
RjeSenje mora imati mogucnost jednostruke prijave. Obavezno
RjeSenje mora sadrzavati izvorni ping adapter. Obavezno
RjeSenje mora vizualizirati: gotove nadzorne ploce, prikaze, Obavezno
izvjeS¢a, toplinsku kartu, grafikone performansi.
RjesSenje mora pratiti i analizirati performanse. Obavezno
RjesSenje mora omoguciti vSphere sigurnost i uskladenost, Obavezno
uklju€ujuci DISA, FISMA, I1SO, CIS, PCI i HIPAA.
RjeSenje mora omoguciti uskladenost FIPS 140-2. Obavezno
Rjesenje mora upravljati prediktivnim kapacitetom u stvarnom Obavezno
vremenu, ukljuujuci trendove, mjerenje, odredivanje veli€ine |
optimizaciju.
Rjesenje mora imati “Sto ako” scenarije za dodavanje/uklanjanje | Obavezno
VMs3.
RjeSenje mora imati mogucnost ruéne optimizacije radnog Obavezno
opterecenja.
RjeSenje mora omoguciti upravljanje prediktivnim DRS-om i Obavezno
DRS upravljanje.
Rjesenje mora imati moguc¢nost rukovodene sanacije. Obavezno
RjeSenje mora koristiti VMware i pakete za upravljanje Obavezno
infrastrukture trece strane uklju€ujuci procjene i pohranu.
RjeSenje mora imati uvid u pregled vSAN-a i nadzorne plo¢e za | Obavezno

migraciju.
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vSAN: balansiranje radnog optereéenja, izvedba, upravljanje
kapacitetom/troskom, planiranje, rjeSavanje problema i
uskladenost.

Obavezno

RjeSenje mora imati ugradnju mreze vSAN HCI. Obavezno

RjeSenje mora imati centralu za automatizaciju. Obavezno

Rjesenje mora imati ugradenu visoku dostupnost svih Obavezno

komponenti.

RjeSenje mora sadrzavati prilagodljive nadzorne plocCe, izvieS¢a i | Obavezno

prikaze.

Napredni API-ji: dodavanje resursa/podataka, generiranje Obavezno

izvjeSca i viSe.

RjesSenje mora imati prilagodene VM profile. Obavezno

Rje$enje mora sadrzavati viSestruke sloZene “Sto ako?” Obavezno

scenarije.

RjeSenje mora obuhvacati automatizirano i planirano Obavezno

balansiranje i optimizaciju radnog opterecenja temeljeno na

poslovnim i operativnim nhamjerama.

Rjedenje mora imati mogucénost smjestanja resursa na osnovi Obavezno

posluZitelja.

RjeSenje mora obavljati automatizirane radnje. Obavezno

Rjedenje mora pratiti OS resurse (CPU, disk, memorija, mreza). | Obavezno

RjeSenje mora sadrzavati prilagodene predlosSke uskladenosti. Obavezno

RjeSenje mora automatski uklanjati odstupanja od uskladenosti. | Obavezno

Automatsko otkrivanje servisa | mapiranje meduovisnosti Obavezno

aplikacija.

RjeSenje mora pratiti usluge i procese. Obavezno

RjeSenje mora sadrzavati prilagodene predloske za email Obavezno

obavijesti.

RjeSenje mora imati ugradnju VMware Skyline™. Obavezno

RjesSenje mora imati ugradnju vRealize Operations za Obavezno

CloudHealth® od VMware.

RjeSenje mora sadrzavati vRealize Operation Management Obavezno

paket za CloudHealth®.

RjesSenje mora sadrzavati VMware Site Recovery Manager™ Obavezno

and vSphere Replication™ Management pakete.

Rjesenje mora biti kontinuiranu dostupnost. Obavezno
Obavezno

Podrska proizvodaca u trajanju od jedne godine, u rezimu 8 x 5
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4.6 Prosirenje HCI klastera dodatnim rjeSenjem — VMware rjeSenje za analizu i nadzor
mreznih operacija postojeée VMware vSphere platforme — primarna lokacija (22 komada)

Sukladnost
Minimalne zahtijevane tehni¢ke karakteristike Obvezno / opcija teh|_1|_ck01___
specifikaciji
(DA/NE)
Integracija sa postoje¢im SDN VMware NSX rjeSenjem Obavezno
Integracija sa postoje¢im VMWare ESXi posluziteljima Obavezno
Podrska za planiranje mikrosegmentacije na temelju NSX Obavezno
vatrozida
Podrska za nadzor implementirane mikrosegmentacije na Obavezno
temelju NSX vatrozida
Otkrivanje aplikacija na temelju naziva i upisanih oznaka (engl. |Obavezno
tagova)
Prikaz NSX mrezne topologije Obavezno
Podrska za nadzor implementiranog VMWare NSX rjeSenja Obavezno
Moguénost analize i otklanjanja pogreSaka izmedu dvije krajnje |Obavezno
toCke unutar cjelokupne virtualne mrezne infrastrukture.
Mogucnost analize putanje komunikacije izmedu dvije krajnje Obavezno
toCke unutar cjelokupne mrezne virtualne infrastrukture.
Moguénost mjerenja latencije i performansi NSX mrezne okoline [Obavezno
Moguénost automatske preporuke sigurnosnih pravila za Obavezno
VMware NSX distribuirani vatrozid
4.7 Sustav za balansiranje mreznog prometa i zastite web aplikacija
— primarna lokacija (2 komada)
Sukladnost
Sustav za zastitu Web aplikacija (WAF) Obvezno / LD TE]]
opcija specifikaciji
(da/ne)
Sustav za zastitu Web aplikacija (WAF) mora biti virtualiziran s Obavezno
minimalnom propusnosti od 200Mbps
Sustav mora moéi raditi prevenciju OWASP Top 10 napada Obavezno
Sustav mora podrzavati opciju SSL presretanja s mogu¢noscu Obavezno
ponovne SSL enkripcije
Sustav mora moci raditi prevenciju Web scrapping napada Obavezno
Sustav mora imati automatiziranu obranu od bot napada Obavezno
Sustav mora podrzavati L7 DoS i DDoS detekciju, ukljucujuci Obavezno
sljedece vrste napada: HASH DoS, SlowLoris, Slow POST
floods, Keep dead, XML bomb, Resource-intensive URL's
Sustav mora podrzavati Behavioral based detekciju DoS napada | Obavezno
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Napredna zastita protiv prijetnji mora uklju€ivati minimalno
zastitu od: Web injection napada, curenja podataka,
preuzimanja postojecih sesija, HPP napada, Cookie
manipulacija, Parameter Tampering napada, Brute Force
napada, Credential stuffing napada

Obavezno

TCL skripti

Sustav mora imati mogucénost identifikacije uredaja Obavezno
Sustav mora imati mogucénost zastite API sucelja Obavezno
Blokiranje pristupa web aplikacijama mora biti moguce i na Obavezno
osnovu geolokacijskih parametara napadaca

Sustav mora imati podrSku za automatsko i manualno u€enje Obavezno
prometa

Sustav mora imati servis za IP reputaciju Obavezno
Sustav mora biti u moguénosti raditi korelaciju sigurnosnih Obavezno
incidenata

Sustav mora imati mogucénost praéenja i provjere brzine odziva | Obavezno
web aplikacija

Sustav mora imati ugradeno ocjenjivanje rizika sigurnosnog Obavezno
incidenta

Sustav mora imati mogucnost dekriptiranja i ponovnog Obavezno
Kriptiranja web servisa

Sustav mora podrzavati automatsku nadogradnja sigurnosnih Obavezno
potpisa

Sustav mora imati predefinirani izvjestaj o pregledu sigurnosti Obavezno
Sustav mora u svojim izvjestajima imati predefiniranu podrsku Obavezno
za zadovoljavanje regulativa kao §to su PCI-DSS, HIPAA, SOX,

Basel Il

U redundantnom modu sustava mora biti automatizirana Obavezno
sinkronizacija politika izmedu vide uredaja

Sustav mora omogucavati dohvat informacija preko REST API-a | Obavezno
Integracija s drugim rjeSenjima mora biti omogucena putem Obavezno
ICAP protokola

Sustav mora omoguéavati importiranje rezultata testiranja Obavezno
ranjivosti iz drugih sustava koji se bave automatskom provjerom

ranjivosti i automatski ponuditi odgovarajuci nivo zastite

pronadenih ranjivosti

Sustav mora imati podrdku za proSirivanje funkcionalnosti putem | Obavezno

4.8 Prosirenje softverski definiranog podatkovnog centra s dodatnim preklopnicima

Sukladnost
Zahtijevane karakteristike Obave_z_no / tehr_u_cko;___
opcija specifikaciji
(DA/NE)
Koli€ina: minimalno dva pristupna preklopnika Obavezno
Pristupni preklopnik za podatkovni centar Obavezno
Pristupni preklopnik za softverski definirani podatkovni Obavezno
centar
Preklopnik od istog proizvodac¢a i kompatibilan za
integraciju s postojec¢im softverski definiranim Obavezno
podatkovnim centrom
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Ugradnja u 19" komunikacijski ormar, visina 3asije
. Obavezno
maksimalno do 1RU
Uklju€ena oprema za montazu u 19" komunikacijski ormar Obavezno
Propusnost preklopnika minimalno od 7 Tbps Obavezno
Mlnlmalnq 2_napajanja (1200 W, AC), ispuh zraka na Obavezno
stranu sucelja
Minimalno 3 ventilatora, zamjenjiva u radu Obavezno
Minimalno 96 1/10/25G SFP Ethernet sucelja Obavezno
Minimalno 12 40/100G QSFP28 sucelja Obavezno
SSD minimalno veli¢ine 128 GB Obavezno
Minimalno 120 GB sistemske memorije Obavezno
Minimalno 40 MB veli€ina sistemskog meduspremnika Obavezno
Podrska za VXLAN Obavezno
Podrska za BGP EVPN Obavezno
Podrska za grupiranje linkova izmedu viSe razli€itin Obavezno
uredaja (MEC)
Podrska za napredne IP usmjerivacke protokole OSPF i
BGP Obavezno
Podrska za integraciju sa postojec¢im usmjerivackim Obavezno
protokolom u mrezi EIGRP
Podrska za multicast (IGMP, MSDO, PIM SM, PIM DM,

Obavezno
SSM)
Procesor sa minimalno 4 jezgri Obavezno
Kontrola pristupa koriStenjem listi za kontrolu pristupa Obavezno
Minimalno 1 integrirano USB sucelje Obavezno
Minimalno 1 integrirano serijsko konzolno sucelje Obavezno
M|n|mgln9 1 sucelje za upravljanje RJ45 i 1 sucelje sa Obavezno
upravljanje SFP
Minimalno 30000 multicast ruta Obavezno
Minimalno podrzava 16 udaljenih mreznih modula Obavezno
Minimalno 1000 NAT zapisa Obavezno
Licenca za softverski definirani podatkovni centar u Obavezno
trajanju od 3 tri godine
Podrska proizvodaca u trajanju od tri godine Obavezno

4.9 Potrebni kabeli i pretvaraci signala za prosirenje softverski definiranog podatkovnog

centra s dodatnim preklopnicima

proizvodaca kao i preklopnici tip 2

Sukladnost
.. . . tehnickoj
Zahtijevane karakteristike Obavezno/opcija specifikaiji
(DA/NE)
8 komada 40/100G SFP pretvaraca signala potrebnih za Ob
L o « ) avezno
spajanje ,Spine“ i ,Leaf* preklopnika
4 komada kabela sa ugradenim pretvaraCima signala brzine Obavezno
10/25G duljine 10 metara potrebni za spajanje servera
Svi kabeli i pretvaraci signala trebaju biti kompatibilni i od istog Obavezno
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5 USLUGA INSTALACIJE

Za svu novonabavljenu hardversku i softversku opremu Ponuditelj je duzan izvrSiti instalaciju,
konfiguraciju, te provesti odgovarajuce testiranje, kao i izradu tehnicke dokumentacije.

Detaljan opis usluga:

5.1 Usluga instalacije i konfiguracije prosirenje HCI clustera na primarnoj lokaciji

e Priprema lokacije

e Isporuka oprema

¢ HW instalacija opreme na lokaciji korisnika — Zagreb Velesajam
o Kabliranje i osnovna konfiguracija

e Nadogradnja firmware-a na unaprijed definiranu verziju

¢ Instalacija i konfiguracija ESXi posluzitelja

o Dodavanje posluzitelja u postojeci klaster

¢ Kreiranje novih disk grupa na novim posluziteljima

¢ Rekreiranje postojecih disk grupa zbog promjene capacity diskova
e Dodavanje novih posluZiteljima na distribuirani preklopnik

e Migracija definiranih virtualnih masina sa SAN na vSAN klaster
o Nadogradnja verzije VMware Tools na migriranim masinama

e Kreiranje storage politika za vSAN

e Testiranje performansi klastera

e lIzrada testnih scenarija i testiranje

e lIzrada dokumentacije

5.2 Uslugainstalacije i konfiguracije vSphere virtualizacijske platforme na primarnoj lokaciji

¢ Instalacija i konfiguracija ESXi hipervizora

o Napredna konfiguracija ESXi hipervizora i postavljanje mreznih postavki
o Priprema hipervizora za instalaciju softverski definiranog storage rieSenja
¢ lIzrada dokumentacije

o testiranje i prezentacija narucitelju

5.3 Usluga instalacije i konfiguracije nadogradnje vSphere platforme sa VMware rjeSenjem
za dnevne operacije i optimizaciju resursa na primarnoj lokaciji

¢ |Instalacija i konfiguracija clustera od 3 upravljacke komponente

e Povezivanje sa virtualnom, softverski definiranom okolinom i mreznom okolinom
e Konfiguracija prikupljanja podataka i definiranje politika

e Automatizacija jednostavnih procesa za optimizaciju resursa

e Kreiranje grupa za razliCite organizacijske jedinice virtualnih masina

o Kreiranje reporta za audit okoline

o Kreiranje reporta za optimizaciju okoline

o Konfiguracija pracenja najkritiCnijih servisa

e lIzrada dokumentacije

o testiranje i prezentacija narucitelju
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5.5

5.6

Usluga instalacije i konfiguracije nadogradnje vSphere platforme sa VMware rjeSenjem
za analizu i nadzor dnevnih mreznih operacija na primarnoj lokaciji

Instalacija i konfiguracija cluster rijeSenja za analizu i nadzor dnevnih mreznih operacija na
primarnoj lokaciji na Velesajmu

Povezivanje sa virtualnom, softverski definiranom okolinom te sa vSphere platformom
Pustanje snimanja i analize prometa kroz definirani period u opsegu projekta

Analiza dobivenog prometa

Generiranje sigurnosnih politika sukladno analizi

Konfiguracija sigurnosnih politika te praéenje false positive incidenata

Fino podesavanje sigurnosnih politika

Zaklju€avanje sigurnosnih politika te puna implementacija mikrosegmentacije u
virtualiziranom okruzenju u softverski definiranoj mreznoj okolini

testiranje i prezentiranje narucitelju

Usluga instalacije i konfiguracije softverski definiranog mreznog rjeSenja integriranog
sa jezgrom operacijskog sustava postojece VMware vSphere platforme na primarnoj
lokaciji

Dizajn (definiranje mreznih parametara za nove ESXI posluzitelje)

Prijava ESXi posluzitelja u postojecu platformu

Instalacija potrebnih softverskih komponenti za softverski definiranu mrezu
Integracija s postoje¢om softverski definiranom mrezom

Izrada testnih scenarija i testiranje rada sustava

Izrada dokumentacije izvedenog stanja

Usluga instalacije i konfiguracije ,,web application firewall* na primarnoj lokaciji

Instalacija F5 AWAF virtualnih maSina (2 komada)

Osnovna konfiguracija i podeSavanje AWAF virtualnih maSina - konfiguracija VLAN-ova, IP
adresa, routing prema potrebi, NTP, DNS, SNMP; Konfiguracija virtualnih servera,
konfiguracija logiranja

Instalacija softvera na zadnju verziju

Pustanje sustava u produkcijski rad s osnovnim signaturama te na€inu u€enja -kreiranje
sigurnosnih politika s osnovnim postavkama (Application Language, Server technologies,
Enforcement Readiness Period, Learning mode)

Analiza false-positive dogadaja -analiza event logova za zahtjeve koji su blokirani od strane
AWAF-a

PodeSavanje aplikativnih sigurnosnih politika - osnovne postakve vezane uz HTTP protokol
compliance, dozvoljene HTTP metode i odgovori, definiranje staging perioda

Pracenje i fino podeSavanje sustava u nacinu rada "u€enje" - analiza learning suggestions-a,
pode$avanje konfiguracije AWAF za kategorije file types, URL, parameters, attack
signatures, content profiles (text, XML, JSON)

Izrada i provodenje testova prihvaéanja

Izrada izvedbene dokumentacije sustava
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5.7 Usluga za prosirenje softverski definiranog podatkovnog centra dodatnim preklopnicima

¢ Priprema lokacije podatkovnog centra naruditelja za smjestaj opreme,

e Isporuka oprema,

¢ HW instalacija opreme na lokaciji Narucitelja u podatkovni centar narucitelja (komunikacijski
ormari narucitelja),

e Kabliranje, integracija u mrezu i osnovna konfiguracija,

¢ Konfiguracija usmjeravanja i integracija s ostatkom mrezne infrastrukture,

e Kontrola i nadzor,

e |zrada testnih scenarija i testiranje rada sustava,

o Pustanje u operativan rad,

e lIzrada dokumentacije.

6 ISPORUKE TIJEKOM PROVEDBE PROJEKTA

e lzraditi plan upravljanja projektom

e |zraditi plan komunikacije koji sadrzi organizacijsku strukturu projekta te nacine komunikacije
sudionika projekta

* lzraditi detaljan vremenski plan instalacije i integracije

* lzraditi tehnicku specifikaciju zahtijevane arhitekture sustava

* Dokumentirati izvedeno stanje (evidencija opreme s pripadaju¢im konfiguracijama)

* lzraditi prijedlog plana funkcijskog testiranja

* Zajednicki sa naruciteljem provesti testiranje i dokumentirati rezultate provedenog testiranja

* Provesti Prezentacija predstavnicima Narucitelja

e Sustav predati u operativan rad i izraditi Zapisnik o predaji u operativni rad
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